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GIOI THIEU BAI TOAN

Mot trong nhirng su kién cong nghé 16n cia hai thap
Ki trude d6 1a sy tham nhap cta dir liéu da phuong
tién vao moi khia canh cua doi sdng. Dit liéu sb co
thé Iwu trir d& dang voi chit lwong cao, va nd cd thé
dugc xtr Iy trén may tinh mot cach dé dang. Hon thé
nita, dit lidu s6 co thé dugc truyén mot cach nhanh
va re thong qua mang truyén thong ma khong bi suy
giam chat lugng. “ Dt liéu s6 da phuong tién” c6
nhirng loi thé quan trong nhu: ban sao cua dit liéu
da phuong tién (Am thanh sd, hinh anh, tin hiéu
video ...) khdng sai khac véi ban gbc va dé& dang
chinh stra, ban sao cua dir liéu da phuong ti€n co
tinh “trung thuc” cao (giéng y hét so voi ban gde).
Cung Vvéi su phat trién cia Internet qua trinh phan
phéi cac san pham k¥ thuat s6 trd nén dé dang va
nhanh chéng, nhung chinh diéu d6 lai 1am cho
“quyén s& hiru tri tué” (IPR- Intellectual Property
Right) bi de doa hon bao gio hét, boi kha ning sao
chép khong bi gidi han. Mot trong nhing gidi phap
dugc dua ra dé bao vé quyen sO hiru tri tu¢” la de
han ché truy cap dir liéu bang cach s dung mot sO
ky thuit ma hoa.Tuy nhién ky thuat md héa khong
cung cap phuong thirc bao vé san phim mot cach
“toan dién”. Dong thoi, qua trinh ma hda va giai ma
cung gay ra nhiing tr¢ ngai trong qué trinh phan
ph01 va xu ly dir liéu. Co mot giai phap tot hon cho
van dé trén, d6 1a gidu nhu:ng “dir liéu vé quyén so
hiru”(ownership data) vao trong cac dir li¢u da
phuong tién, sau d6 c6 the trich xuat nhirng dir lidu
nay dé chirng minh quyén so hitu san pham [E9].

Hién nay, van dé bao vé quyén tac gia c6 nhiing tac
dong tai chinh lon va cé tAm quan trong dac biét, do
vay viéc xay dung va Umg dung céac thudt toan de
ngan chan viéc sao chép bat hop phép ndi dung san
pham da phwong tién 1a thuc su can thiét.

Giau tin noéi chung hay thiy van néi riéng 1a mot
linh vyc rong 16n, trong ludn van nay di sau tim
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hiéu mot s6 giai phap bao vé ban quyén dir liéu da
phuorng tién noi chung va bao v¢ ban quyén anh sb
noi riéng bang ky thuat thay van s6. Tir d6 c6 thé
tim hiéu dé Iya chon phuong phép thuy van phl hop
V6i timg tmg dung cu thé.

Hién nay, anh s6 1a 12 loai dir liéu phd bién va thu
hat dwoc nhidu sy quan tdm va nghién ctru. Cung
Vo1 sy phat trlen cta Internet van dé bao vé ban
quyen anh so ngay Cang tro nén quan trong. Thong
tin duoc sb hoa c6 thé d& dang sao chép ma khong
lam giam chit luong va hd trg phan phdi mot cach
hiéu qua. Do tinh dé sao chép, phat tan va thim chi
la chinh stra, nén ké gian c6 thé xdm pham ban
quyén cuia chu so hitu thuc sy. Viée giai quyét bai
toan vé bao vé quyén 13 yéu cau co ban cta cac dich
vu da phuong tién hié€n tai cling nhu trong tuong lai.

2. NOI DUNG LUAN VAN

CHUONG 1- VAN BE BAO VE BAN QUYEN
ANH SO
Khai niém va thuéc tinh anh sé.

Bieu dien anh so.

o w >

Bdn quyén va cac quy dinh.
D. Bao vé ban quyén anh so.

Trong chuong nay, ludn vin dé cdp t6i khai niém
cung nhing thudc tinh cta anh s, van dé vi pham
ban quyén, bao vé ban quyén. DPong thoi ciing tap
trung nghién ctru cac bai toan dat ra trong bao v¢
ban quyen anh s6 va dé xuét cac giai phap phu hop
dé giai quyét tig bai toén.

Ban quyén tac gia lién quan nhiéu den khia canh
dao durc, kinh té. Viéc vi pham ban quyén c6 thé do
hanh vi ¢ tinh nham muu loi hodc ciing c6 thé do
vo tinh, néu khong hiéu biét diy du vé ban quyén
tac gia, vé so hitu tri tug, nhidu ngudi khong nhan
thirc duoc tac hai clia viéc vi pham ban quyén.



Mic du da c6 nhidu quy dinh vé bao vé ban quyén
va d4 c6 nhitng chuyén bién tich cuc trong viée thuc
thi quyén tac gia, nhung by nhiéu van con chua du.
Nhirng hanh vi xAm hai quyén tac gia dién ra tran
lan, tinh vi va cong khai trude su xo0t xa, bét lyc cua
céc cha so hiru. Dic biét v6i dir liéu sb ching han
nhu anh sé véi nhidu dinh dang thi vin d& bao vé
ban quyén lai cang tré nén kho khin hon.

Thay van khong phai 1a mot ky thuat méi. No la
mot nhanh cua ky thuat an gidu tin da ton tai vai
trim ndm trudce. An gidu tin 1 mot k§ thuat sir dung
cho viéc truyén cac thong tin mat. Thong di€p duoc
truyén ¢ day 12 mot bi mat ma sy ton tai ciia né 1a
chi dugc biét dén boi cac bén lién quan trong giao
tiép [E3, 6, 7].

Trong giau tm mot thong diép bi mat duoc gidu va
mbi truong gidu tin khong c6 sy lién quan va nd chi
nham muc dich giri thong tin bi mat t&i nhitng thanh
vién khac. Trai nguoc véi diéu ndy, trong thiy van
thong tin dugc gidu 1a ¢d lién quan téi moi truong
giau tin theo mdt nghia nao do.

Phuong phéap gidu tin néi chung khong cé tinh bén
viing, tic thong tin duoc gidu khéng thé khoi phuc
duge sau khi xu ly. Trai v6i gidu tin, thuy van co
tinh bén virng chéng lai cic cudc tin cong. Ngay ca
khi biét su ton tai cua thiy van thi ké tdn cong ciing
kh6 c6 thé pha huy thiy van, tham chi thut toan
thuy van duge cong khai. Chinh vi vay nén thiy van
thuong duoc sir dung trong mot s6 linh vuc

Bao vé ban quyén: k¥ thuat thiy van sd co thé duoc
sir dung dé xac dinh va bao vé ban quyén tac gia.
Théng tin vé ban quyén dugc nhing vao trong cac
dir liéu da phuong tién dé xac dinh chu so hitu ban
quyén.

Chéng sao chép: dit liéu s6 co thé dugce nhung thiy
van dé chi ra rang khong thé nhan ban bat hop phép
noi dung. Sau d6, cac thiét bi co kha ning sao chép
c6 thé phat hién ra thiy van va ngin chin sao chép
tréi phép ndi dung.
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Theo di va lan “vét”: k¥ thuat thiy van s6 co thé
duogc st dung dé theo ddi viéc sir dung ndi dung dir
lieu s6. Mdi ban sao cua dit lidu sb cd thé duoc
nhing thiy van dic biét va duy nhit dé xac thyc
ngudi dung c6 thim quyén st dung ndi dung. Thuy
van nay c6 thé duoc sir dung dé phat hién nhan ban
bat hop phap ctia ndi dung va xac dinh nhirng nguoi
ding nao d4 sao chép noi dung bat hop phap. Ky

thuat thiry van duoc sir dung dé theo doi duoc goi 1a
van tay (fingerprinting). Hinh 1.8 cho thay cach
thity van cd thé duoc sir dung dé theo doi va lan vét.

Nguwoi ding 1

Sao chép
bét hop phap
Nguoi ding 2
Server
Ngwoi ding 3
Nguai dong 4

Hinh 1 Ky thudt thity vin ép dung cho lan vét sir
dung noi dung

CHUONG 2 - KY THUAT THUY VAN

E. Tong quan vé thiy van: Khai niém, lich s,
phéan loai, cau tric, dac tinh va tiéu chuan.

F. Ky thudt thiy van trén anh: Ky thudt thuy van

trén mién khong gian va mién tan so.
Chuong nay gidi thicu tong quan Ve ky thuat thuy
van va thuy van trén anh 0. Cac Van de co ban cua
ky thuat “thiry van s6”. Cac yéu cau va ciu triic cua
hé théng “thuy van” dién hinh dwgc nghién ciu.
Dong thoi xem xét cac thudc tinh quan trong nhét
ctia hé théng “thily van” va danh gia so bd thong s6
clia céc thuat toan thuy van. Céc hinh thirc tin cong
trén anh da thiy van va cac giai phap khic phuc

Thay van va k¥ thuat thiy van tuy theo tung tiéu
chi phan loai ma c6 thé duoc chia thanh nhiéu loai
khac nhau. Mot trong nhiing tiéu chi dé phén loai 1a

“mién nhiing” 1a noi chira thuy van Vi dy, thuy Vén
c6 thé duoc thyc hién trong “mién khong glan
Mot kha nang khac la thuy van trong ¢ ‘mién tan s§”
Trong hinh 2 trinh bay khai quéat mot sé loai thuy
van khac nhau.
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Hinh 2.3: Cac logi ki thudt thuy vin

Cad hai



Hé thong thiy van bao gdm it nhat hai quy trinh
Sau:

- Quy trinh nhdng thuy van (watermark).
- Quy trinh phét hién / trich xuat thuy van.

Ngoai ra tuy tung hé thong thuy van, con c6 thém
mot sd cac quy trinh khac. Cac quy trinh c6 thé
duoc xem xét mot cach riéng biét, dugc mo ta trong
phan sau.

1). Tao thuy van

Thuy van c6 thé 1a mot hinh anh dang logo hay vin
ban v&i do dai cho trude. Thuy van dang anh c6 kha
nang chong chiu trudc cac phép xtr Iy anh tot hon
nhiéu hon so voi thuy van dang ky tu. Thuy vén c6
thé dugc bién doi (bang md hod, chuyén doi dinh
dang), trudce khi giau vao anh. Cac thuat toan nhing
thuy van dang logo duoc goi la thuat toan thuy van
hop nhét anh (image- fusion). Thuy van dang anh co
loi ich 1& dé dang nhan biét vé mdt truc gidc va dua
ra mot chimg minh dung dan vé quyén s hitu anh.
Binh thuong s€ co6 mot khoa bi mat K dung dé tang
tinh bao mat cho dir liéu dugc nhung. Do tinh bén
vitng dugc dam bao hon nén thiy van dang anh
duogc st dung nhiéu hon.
D¢ ting thém tinh an toan va dung luong, thi thiry
van trude khi nhiing vao anh mang c6 thé dugc ma
hda hay nén lai. Theo co che nay, dau tién thuy véan
$0 s€ duogc nén lai dé luong dir lieu thuy véan c6 thé
tang 1én, sau d6 dugc mad hda dé tang tinh bao mat
cho théng tin trudc khi dugc giau vao trong anh
mang. Tuy nhién, giai phap nay lam tang do phtc
tap cta bai toan phat hién thiuy van.
2). Qui trinh nhang thay van

Hinh 2.4 trinh bay va giai thich qua trinh
nhdng thuy van cho anh tinh. Trong d6, Anh gbc
duogc ki hiéu bang |, “thity van” duoc ki hidu boi
W, hinh anh chtra “thay van” 1a Iy va K la khoa
nhdng. Ham nhing Eug c6 dau vao la anh gbc |,
“thuy van” W va khoa K va tao ra mt anh mai co
chira thity van moi thé hién bang ly.

Khéa nhing K Ia thuc su can thiét cho viéc
nang cao kha ning bio mat cia hé théng “thuy

an” . Trude qua trinh nhdng, hinh anh gdc c6 thé

dugc chuyén doi sang mién tan sé hodc nhing co
thé dugc thuc hién bién d6i sang mién khong gian.

Mién duoc chon phu thudc vao viéc lua chon k¥
thuat “thiy van”. Néu qua trinh nhing dugc thuc
hién trong mién tan sb, bién do6i nghich dao dugc
4p dung dé thu duoc hinh anh chira “thiy van”.
Biéu thuc toan hoc cho ham nhing c6 thé dugc thé
hién nhu sau:

D6i voi k§ thuat bién ddi theo mién khong

gian:
Emp(1,W,K) = lw

(1.1)
D6i v6i ky thuat bién doi theo mién tan sd:
Emn(f,W,K) = Iy
(1.2)

Trong d6 f1a vecto hé s cho phép bién dbi.

Khoa K
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Bién déi mién
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| mién tan sb : (Emb) Anh Iy
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N khong gian haw
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Hinh 2.4 Quy trinh nhing thuy vdn

Khi thu duqq hinh anh chira thﬁy van va duoc luzg
trit hogc truyen qua cac kénh truyen thong thi c6 the
Xay ra cac cudc tan cong (hinh anh Ir dugc tao ra).
3). Trich xuat va tim kiém thiry van

Hinh 2.4 trinh bay va giai thich quy trinh phét
hién/trich xudt anh tinh. Mot ham phét hién Dy c6
dau vao Ia hinh anh 1, c6 chirc ning xac dinh quyén
s hiru san phdm. Cac hinh anh I, ¢ thé chira
“thiy van” hoac khong chtra “thiy van”. Trong
truong hop tong quat, hinh anh c¢6 thé bi bién dbi.
Ham phat hién co6 kha nang khoi phuc “thiy van”
W, ttr birc anh hodc kiém tra co su hién dién cua
“thily van” W trong btrc anh da cho I, hay khong.
Trong qué trinh nay hinh anh gbc | ciing c6 thé
duoc yéu cAu, phu thudc vao lugc dd “thuy van”
duoc lua chon.

Biéu thuc toan hoc cho thu tuc trich xuat “mu
(blind extraction — trich xuat khong str dung anh



g6c 1) cu thé nhu sau:
Dice(1r,K) =W (1.3)

Biéu thuc toan hoc cho thu tuc trich xudt
khéng mu” (non-blind extraction — trich xuat co
sir dung anh gbc 1) cu thé nhu sau:

Dic(I,1,K) = W, (1.4)

Thuat toan phat hién thay van “mu” ¢6 dau ra
I& mot gia tri nhi phan cho biét co sy hién dién cua
“thuy van” W hay khong.

Trong luoc do tach thiy van phai dwoc trich
xudt mot cach chinh xac, nguyén mau. Luoc dd
trich xuat “thity van” ¢ thé chirmg minh quyén SO
hitu, trong khi luge d6 phat hién “thity van” chi c6
thé xac nhin c6 sy hién dién cua thuy van hay
khong.

Ky thuat thiy van trén mién tan s6 str dung cac
phuong phap bién d6i nhu Cosine roi rac, bién doi
Fourier roi rac, bién doi song con (wavelet)... dé
chuyén mién khong gian anh sang mién tan sd.
Thily van s& duoc nhiing trong mién tan sd cta anh
theo k§ thudt trai ph6 trong truyén thong, k¥ thuat
nay duoc dé xuat lan dau tién boi Cox cling cong su
trong bai b4o vé& "Thuy van dya trén trai phd bao vé
cho dir li¢u da phuong tién" [E22], va da dugc trich
dan trong nhiéu tai liéu (34.200 lan trich din tinh
dén thang 12 nim 2010). Pay 1a k§ thuat phd bién
nhat v6i nhiéu thudt toan dugc dé xuat va la phuong
phap tét giai quyét van dé vé tinh bén viing cua
thuy van.

Ba cong thirc khac nhau dugc dé xuat boi Cox
cung cong su cho viéc nhiing thuy van thuong dugc
sir dung 1a:

f'i@)=f{i)L+aw)
f'()=f@)+aw
fr@i)= f(i)e™
Trong d6, i= 1...N, thuy van 1a mot day sé
w; d6 dai N duoc nhung vao mot tdp con cac hé sb
thich hgp cac hé $6 f1,f2,...fy trong mién tan sb cua
anh gbc. f' 1 gia tri cac hé s6 cua anh mang chta
két qua sau khi thay d6i dé chira thuy 4n. o 1a hé s6
ning luong cua thuy van, hé sé ndy quyét dinh tinh
bén virng va vo hinh cua thuy vén.

Qué trinh trich xuat thity van dugc tinh boi
cong thtrc sau:
W= f (I)—-f 1)
' a.f(i)
Trong d6, w* 1a thuy van tach dugc tir anh f
" dé trai qua cac phép xtr 1y anh. Ta so sanh v6i thuy
an ban dau bang cach s dung tuong quan chuan
ctia day s6 lam thude do
wo.w
Fwilflw” |

Néu & duong va gan 1 thi c6 thé két luan anh
ban dau da duoc nhung thuy van w. Mot ngudng ©
c6 thé dugc thiét 1ap hodc bang su quan sat tuong
quan gitta cac ddy ngdu nhién hoic bang cach phan
tich. Mot ngudng co6 thé chap nhan dugc 1a
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V6i S 1a d6 1éch chuan (P9 16ch chuin do tinh bién
dong cua gia tri mang tinh thong ké. N6 cho thay su
chénh léch vé gia tri cia ting thot diém g1a S0 VOl
gi4 trung binh, thuong voi anh s co gia tri 1a 2
hodc 3). Hé s6 ning lugng thiy van o khong nhat
thiét phai 13 hang sb trén toan bo anh ma cé thé bién
thién theo tinh chit dia phuong cta tin hiéu. Ta c6
thé ap dung mé hinh HVS (Human Visual System)
V6i cac tinh chdt nhu hiéu ung mat na,.. dé co thé
tim cc hé s6 thich hop cho timg viing anh, do d6 c6
thé tang thém luwong tin dugc gidu va ting chét
luong cua phuong phap.

CHUONG 3 - MOT SO UNG DUNG TRONG
BAO VE BAN QUYEN

G. Hé thong xdc thuc trén may dnh kjj thudt so.
H. Bdo vé nhan hiéu san pham.
I. Mot s6 itng dung khdc ciia thity van

Thuy van anh s dugc ung dung rong rai trong
nhiéu linh vuc. TUy thudc vao yéu cau cua ting ng
dung cu thé ma k¥ thuat thiy van trén anh sé khac
nhau dugc sir dung. Trong chuong nay s€ tap trung
vao ung dung cac ky thuat thuy van trén dnh so
trong mot s6 cac tmg dung thuc té nhu: ting cuong
tinh phép ly cho anh so, bao vé ban nhan hiéu san



pham, phong Chong gia mao chimg minh nhan
dan/hd chiéu cling véi mot sé tmg dung khac.

Hinh anh 12 mgt trong nhitng cong cu hd tro dic
luc cho cac co quan thuc thi phap luat va co6 mot vai
trd phép ly nhat dinh. Trude day, hinh anh thudng
duoc chup bing may anh co sir dung hé théng co
khi dé diéu khién va viéc ghi nhan hinh anh dya vao
tac dung cua anh sang voi hoa chit trén phim. Va
chiing ta chi nhin thiy két qua cudi cung sau khi
cudn phim da dugc trang roi xong. Vi vdy ma Viée
chinh stra hinh anh la rat kho va co quan luat phap
xem hinh anh vé nhiing canh pham t6i, canh vé€ nan
nhan, hién truong duge chup bing may anh co nhu
bang chimg vat 1y hd tro dicu tra va két toi [E30].

Tuy nhién, véi su tlen bd cua khoa hoc cong
nghé may anh k¥ thuat sb ra doi v6i nhiéu wu dlem
Va ciing tao ra nhiéu thay doi. Hién nay, may anh sb
ngay cang tré nén phd bién va dwoc nhidu nguoi sir
dung voi chit lwong hinh anh ngay cang duoc nang
cao. Dong thoi, v6i sy phat trién cua Internet hinh
anh sb c6 thé d& dang chia sé va tao su dé& dang
trong truy cap co s¢ dit liéu. Mat khac, nhd vao cac
chuong trinh chinh stra anh viéc chinh stra anh tré
nén rat dé dang ngay ca dbi voi nguoi nghiép du,
tao ra nhitng birc gia mao "hoan hao" téi mire “kho”
c6 thé phan biét duoc dau 13 hinh anh d& dugc chinh
sua

Nhan hiéu hang héa 1a diu hiéu nhin biét va
lam nén gi4 tri thwong hiéu. Nhan hiéu 1a nhirng du
hiéu dé phan biét hang hod, dich vu cia cic co s&
san xuat, kinh doanh khéac nhau.

Nho ¢6 nhdn hiéu nén nguoi ding c6 thé phan
biét hang hoa, dich vu cua chu s¢ hiru nhan hiéu vai
hang hoa, dich vu cia chu thé khac. Tuc 1a nhan
hiéu dugc tao thanh tir mot hodc mot sb yéu td dé
nhan biét, d& ghi nhé hodc tir nhidu yéu t6 két hop
thanh mot tong thé d& nhan biét, d& ghi nhé va dé
Kiém tra.

Nh&n hiéu gdm:Nhan hiéu gin vao san pham,
bao bi san phdm dé phan biét san pham cung loai
clia cac co s& san xuat khac nhau. Nhan hi¢u dich
vu gin vao phuong tién dich vu dé phan biét dich
vu cung loai cua cac co so kinh doanh, dich vu khac
nhau. Chang han nhu cic quang céo trén mang.

Bao vé nhdn hiéu san pham chéng hang gia,
hang nhap lau dd va dang la mot thach thirc 16n
trong cong cudc dau tranh bao vé thuong hi¢u bao

V€ nguoi tieu dung. Su gia tang cua sy phire tap cua
chudi cung trng trong nén kinh té toan cau ngay nay
lam cho viéc ching thuc ngudn gbe san pham ngay
cang khé khan. Dong thoi, cac san pham tir thude
tdy, quin 4o, dién thoai di dong, my pham dén ca
thyc pham ... déu bi 1am gia, 1am nhéi voi trinh do
ngay cang tinh vi khién nguoi tiéu dung khé phan
biét. Nan hang gia, hang nhai dang vo clung nhc
nhéi gay ra nhitng van d¢ dic biét nghiém trong.

Bai toan cép thiét dit ra d6 1a nguoi ding lam
thé nao dé nhén dién dugc xudt xi cac mit hang
trén thi truong, phan biét dugc san pham that va gia.

C6 rét nhiéu giai phap da duoc ap dung va mot
trong nhirng giai phap thuong dugc nhitng nha san
Xuat san phim st dung d6 1a st dung bao bi c6
nhirng déc trung chdng sao chép, gia mao.

Xac thyc truc tuyén

V6i sy phat trién ciia mang Internet, cac loai
dién thoal thong minh (Smart Phone) va cung véi su
phét trién cua k¥ thuat thiy vén s6 1am cho qua
trinh chimg thyc san phdm hang héa tré nén dé
dang hon, va tao ra mot chiéu huéng mai cho viée
bao vé nhan hiéu quang céo va bao bi san pham.

Bao v€ nhan hi¢u quang cao.

Quéang ba thuwong hiéu san pham 1a mot budc
quan trong trong kinh doanh. Trong thoi dai cong
nghé so ngay nay, dé quang cao san phim nha san
XU4t, nguoi kinh doanh thuong tao mét birc anh ve
san pham ctia minh va dwa né 1én nhiéu trang web
dé quang ba cho san phim cua minh. Dé biét san
pham do don vi ndo san xuét va quang cao thi mot
thdng c4o ban quyén “© 2011 Corporation X”
thudng duge sir dung. Tuy nhién, ké xdu c6 thé 1am
sai léch thong tin quang cao béng viéc chinh sua
biic anh quang cao hay thay d6i théng cao ban
quyén. bé g1a1 quyét van dé& nay mot k¥ thuat két
hop thiy van 4n va thity van hién duoc sir _dung,
trong d6 thuy van hién dung dé xac dinh ngudn gbc
san phém va thuy van hién dugc str dung dé xac
thuc tinh tin cdy cta thong tin quang cao thdng qua
viéc xac thuc truc tuyén theo nhu so dd trong hinh
3.
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Hinh 3 So d6 bdo vé hinh anh qudng cdo truc
tuyen

Theo so dd trén, anh qua qua trinh thu nhan anh
tir cac thiét bi nhu may quét, may anh sd... s& dugc
chinh sira tao ra birc anh cho san phdm can quing
cao. Sau do thuy van sé dugc nhung trude khi dang
tai birc anh trén cac trang web. Khi nguoi dung
quan tam téi mot san phim mubn xéac thyc thong tin
Vvé quang cdo s& giri yeu cau xac thuc thong tin trén
server ciia nha san xuit, hay trung tim kiém soat
viéc dang ki nhdn hiéu. Server s& tién hanh trich
Xuét thiy van ddi sanh va tra vé thong tin cho ngudi
st dung.

Bao v€ nhan hiéu san phém

Nguoi dung cubi co thé kiém tra tinh xéc thyc
ctia san pham ma ho mudn mua va cac nha san xuat
theo di va lan vét dua trén cac dic trung nhdn hi¢u
san pham trén mang hay don gian hon thong qua
mot thiét bi hién dang dugc sir dung phd bién 1a
dién thoai di dong.

Cong nghé ndy bao gdm hai giai doan chinh 1a
tao bao bl san pham c6 chira thuy van va xu 1y yéu
cau xac thuyc cia nguodi dung dugc minh hoa nhu

hinh dudi day:
- P &

va nhung thiy van Inénva
sdn xuét san pham

s

Thu nhn anh va trich xudt thiy &n

Thay van

Sanpham

San phim

Xéc thue trén Server

Hinh 4 Quy trinh tao va xac thuc thiy van trén
Sdan pham

Nguoi tiéu dung ¢ thé dé dang kiém tra tinh
xac thyc cia mot san phim thong qua anh chup
nhan hiéu san phim va giri n6 qua mang hoic e-
mail tryc tiép tir dién thoai di dong hay tir may tinh
va nhan duoc két qua kiém tra.

Dit liéu thiy van dugc nhing trong anh dé dang
duoc trich xuit va xac thyc khi c6 yéu ciu cua
nguoi ding nguoi tiéu ding. Tuy nhién mot van dé
dat ra 12 1am thé nao dé dam béao tinh bi mat cua
thily van, tic 1a chi nha san xuit méi c6 thé giai ma
va x4c thyc thong tin vé thiy van. Phuong phap mé
hoa thong thuong (RSA, Elgamal...) c6 thé giai
quyét duoc van dé trén nhung lai gip phai vin d& vé
ty 1¢ sai duong do qua trinh in va quét anh lam cho
viéc giai ma gap nhidu khé khin. Do vy cin cé
mot gidi phap sao cho vira ddm bdo duogc tinh bi
mat cua thiy van lai vira c6 thé dam bao tinh bi
mat, tirc 1a cO thé trich xuat thiy van khi ty 1¢ 161 bit
Cao.

Nghién ciru van dé bao vé ban quyén anh sé noi
chung va van dé ap dung k¥ thuat thiy van cho anh
s6 noi riéng, khdng chi hd trg cho nhirng tng dung
d4 néu ma con duoc Gmg dung trong nhiéu linh vuc
khac nhu bao vé dir lidu y sinh hoc. Gidu tin trong
anh véi viée két hop thity van va nhiéu k§ thuat nhu
tron anh, ham bam, m& hoa...gop phan nang cao
muc d§ an toan cho thong tin dugc giau.

Lién két thé vat 1y, anh s va chip véi k¥ thuat
thuy van

Mot thé thong minh khi dén tay ngudi sir dung
phai trai qua nhiéu cong doan véi sy tham gia cua
nhidu nhan t6. Trudc hét 1a qua trinh san xuat chip
tai cic nha san xuit. Tiép theo 1a viéc phat trién
phan mém twong tng véi cac tmg dung cia san
pham tai cac nha san xuat thé trudc khi dén tay
ngudi st dung, thé dugc ca thé hoa tai cic nha cung
cap dich vu. Nhu vy, khi xem xét van dé bao mat
ctia thé théng minh chiing ta phai xem xét dén tat ca
cac cong doan, ciing nhu cac nhan t tham gia va
moi truong cua tung cong doan.

Téan cong hoan toan c6 thé thyc hién trén mot
chiéc thé duoc danh gia 1a c6 d6 an toadn cao khi
nguoi st dung khong tu bao vé thé ctia minh (vi du
lam 16 m& PIN), hay khi nha cung cip dich vu
khong dam bao do an toan cac théng tin lién quan
dén nguoi sit dung ma ho quan 1y (vi du 1am 16
CSDL cua khach hang). Ngay ca khi nguoi st dung



va nha cung cap dich vu d4 thit chit cong tac bao
mat dit li¢u, thé thong minh van ¢6 thé bi tin cong
khi ban than chiéc thé (phdn cimg va phan mém)
khong dugc bido v€. Nhu vay, thé thong minh chi
thuc su duoc bao vé khi moi mét xich trong vOng
doi (life cycle) cua thé dat dén do an toan nhat dinh.

Tién b cua khoa hoc ky thuat lam ting kha
nang chua dir li¢u trén thé ID. Mot con chip tich
hop trong thé dién tir c6 thé thém dir lidu bd sung
thém nhiéu tinh nang cho mot thé dién tir, vdi cac
phuong phap nhu ky s6, ma hoa cé thé ting cuong
bao mat, chong lai thay ddi thong tin trén thé. Vai
cac chip sir dung cac thuét toan bao mat phuc tap co
thé dam bao an toan truy cip va tinh toan ven dir
ligu, tuy Vay cong nghé nay khéng c6 nghia 1a cé
thé chong gia mao hoan toan.

V6i nhitng ky thuat tinh vi, ké gia mao c6 thé
tan cong mo hinh bao mat cia chip thong qua viée
két hop cac thanh phan tir mot sb thé hop 18 dé tao
c4c tai liéu thé cin cudc gia hay thay doi cac dir liéu
chira trong chip. Mot dang tan cong khac 1a tac
dong t6i chip va ddu doc nhdm "pha v3" bao mat
c4c chip trén the, hodc vo hiéu hoa dau doc thé chip.
Bai vi chip 1a nhitng thanh phin bao mat dong va
nhu vay c6 mot ty 1& that bai thoi gian thuc, viéc cd
y vO hiéu hoa thé hay dau doc 1am sai léch quyén
han hop phap cua thé hay chirc nang cua dau doc
thé tao thém cac quyén cho chu thé khong hop 8.
Vi du nhu viéc dung tia laser chiéu vao mach dé
mach hoat dong khong binh thuong. Qua viée xu ly
nhing két qua khong binh thuong do ke glan c6 thé
do dugc mot sO thong tin bi mat. Mot moi de doa
thuc té khac voi cac to chirc phat hanh thé va viéc
kiém tra thé @6 13, toi pham c6 thé dé dang co duoc
mot thé trang véi mot con chip hoan chinh. Vi thé
tring ndy clng véi cac thiét bi doc ghi thong tin
chira trén chip, ké gia mao c6 thé dé dang ket hop
dé tao ra cac thé hop 16 (vi du tir cac thé liy cép).

Nhu vdy, d¢ dam bao an toan trong qua trinh
san xuit cling nhu s dung thé théng minh thi
khong thé chi sir dung mot ky thuat, mot phuong
phép don 1é ndo ma doi hoi phai tao lap nhiéu 16p
bao v€ khac nhau cho thé thdng minh (bao vé theo
chidu su). Trong luan vin ndy tap trung tim hiéu
mot 16p bao vé€ cho the thong minh str dung k§ thuét
thuy van nham gop phan hd tro va nang cao mirc
bao mat tong thé cho cac loai thé théng minh c6

hinh anh cta chu s& hitu thé¢ nhu chiung minh thu
s0, thé h¢ chiéu...

Ky thuat thiry van s6 c6 kha ning tao ra mdt l6p
bao mat c6 hidu qua véi thude tinh an. Dong thoi
day ciing 1a ky thuat duogc st dung pho bién v&i chi
phi ré, duoc nghién ciru va phét trién nhiéu trong
nhirmg ndm qua nhim muc dich chéng gia mao va
bao vé ban quyén. Dic trung 4n cia thuy van s6 ¢o
thé 1am giam tic dong cua cac cudc tan cong da
dugc thao ludn, khi st dung Kkét hop voi cac tinh
nang bao mat trén chip tao ra loai thé thong minh c6
d6 an toan cao. Ky thuat thiry van s cling voi thudce
tinh 4n tao thanh Mot ciu trac bao mat cao, két hop
c4 vin ban, dd hoa cung véi dit liéu sb duoc luu trit
trén chip. Vi phuong phap tiép can nay gitip ting
cuong tinh todn ven va bao mat tong thé cia mot tai
ligu.

Ky thuat thuy van sO co thé st dung ky thuét
trai phd dé an cac dir liéu sé trong thong sb vé do
choi caa hinh anh. Qua trinh nhing thuy van c6 thé
sir dung két hop cac k¥ thuat sira 161 va phét hién 16
dé tang thém tinh bén vitng va tin cay cho qua trinh
trich xuat thuy van. Sau d6, thay van dugc nhing
dudi dang chudi gia ngiu nhién gidng nhu nhidu
theo ky thuat trai pho.

Qua trinh phat hién bét dau bing céch cai thign
ty 1¢ tin hiéu nhiéu (SNR-signal- -to-noise ratio) cua
dir liéu dwoc nhiing trong anh s6 dya trén céc dir
lidu ddc biet duoc nhung trong hinh dnh. Sau khi
dong bo hoa dua trén céc dir lidu sd duoc nhing,
hinh anh dugc liy miu dé thu thap cac gia ngau
nhién d& duoc nhiing. Tir chudi gia ngau nhién thu
duoc, thiy van duoc giai ma va bat ky 161 nao duoc
phét hién s& dugc stra chira. Qua trinh phat hién
thily van khong y@u cau cac hinh dnh ban dau, dugc
goi 14 trich xuat mu. Chudi trai phd gia ngiu nhién
duoc diéu khién st dung mdt khoa bi mat. Cac khoa
khéc nhau tlly theo t chirc phat hanh thé, tai liéu va
qua trinh doc the st dyng mot h¢ thong quan ly
khéa an toan dé cap quyén truy cap. Chudi gia ngiu
nhién Iam cho thiy van manh m& hon trong viéc
chéng lai cac cudc tin cong.

Quy trinh tao lién két giira thé vat ly, hinh anh
s6 chu so hitu thé va chip voi k§ thuat thiy van.
Trong d6: Cac lién két dugc tao ra thong qua qua
trinh dong bo anh sé va chip: st dung thuy van dé
v& nhiing s6 xé-ri cia chip (hay thong tin dinh danh
duy nhét cua chip) vao trong hinh anh dwoc luu trix



trén chip dé dam bao rang hinh anh va chip 1a
nguyén mau khong bi chinh sira hay thay thé. Sau
d6 qua trinh dong bo chip va anh in trén thé dugc
thuc hién théng qua thuy van bén viing nhing sb
xé-ri cta chip (hay thong tin dinh danh duy nhat ctia
chip) vao anh in trén thé tao ra lién két thuc sy c6
hiéu qua gitra chip vdi hinh anh cho phép phat hién
ra khi anh bj thay thé. Cudi cung ddng bd anh in va
thé vat ly dugc thuc hién: Nhing dit liéu quan trong
tur theé vat ly vao trong anh in cho phép phat hién ra
anh va dit lidu bj thay thé.

Theo nghién ctu ciia to chirc Digimarc (mot
trong nhirng t6 chirc di dau trong viéc nghién ciu
céc ung dung vé thiy van) khuyén cdo két hop
thong tin md ta anh, ban tom tat cac thong tin ghi
trén thé, chudi s xé-ri trén chip vat 1y nén theo
cling ciu trac co do dai 96 bit dé viée xac thue thuc
hién nhanh va dé dang hon

Ky thuat thiy van bao vé ban quyén ban d6 sb

Dé thyc hién thuy vén trén ban d6 vecto sb can
chi y t6i cac dic diém riéng c6 cua loai dit liéu nay.
Dit liéu anh vecto 1a su biéu dién théng thuong
khdng gian dit liéu, tap hop dit liéu va thém vao mot
vai dit liéu dugc sir dung nhu chi sb, sy mo ta. Mo
ta khong gian dit liéu, cac ving dia 1y ciia ban dd
d6i tuong mo ta d6i tugng dia ly trong thé gidi thuc
va lubn nim lay ba yéu t6 dia 1y co ban la diém,
duong va da giac. Tat ca dbi twong ban dd nay déu
duoc dinh dang boi cac dinh co thir ty. Khong gian
dir liéu 12 mot chudi cac toa d6 cta nhirng dinh co
& nay trong mot hé thong dia 1y.

Tap hop dit li€éu mo ta thudc tinh cta dbi tuong
ban d6 nhu tén, loai, va mot vai théng tin khac.
Hién nhién, nhimg thong tin dugc ghi lai boi tép
hop dit lidu rat quan trong va khong thé thay doi tly
tién, tuong tu cho nhitng dir liéu dugc thém vao da
ké ra & trén. Khong gian dé thuy van dugc quy dinh
boi khong gian dir liéu nhu toa do cta cac dinh. Mot
ban d6 vecto bit ky déu c6 mot dung sai rd rang,
chiing dua ra d6 rong tdi da cho su 1am méo toa do
cho phép. Viéc thay d6i gia tri toa do dut khoat phai
nho hon dung sai thi s& khong 1am suy giam di chat
lwong cua ban db.

C6 nhiéu thuat toan thiry van d4 duoc dé xuit va
y tuong chung cua thuat toan nay la trich chon tap
ddy cac dinh ban dd vector, sau do ddy nay dugc
bién d6i sang mién tan sb bang cac phép bién doi

DCT, DFT... Thong thudng véi ban d6 s bién d6i
DFT thudng duoc st dung do tinh bén viing ciia no
V6i cac phép bién d6i hinh hoc. Sau khi thyc hién
bién d6i DFT. Thily van ¢ thé thuc hién trén phd
pha DFT béng cach chia cic pha cia DFT theo kich
thuéc budc lugng tr hoa. Thiy van ciing co thé
thuc hién trén phd bién d6 DFT bﬁng cach chia day
céc hé sb L sau khi d4 bién d6i DCT hay DFT thanh
cac day con c6 kich thude Li va vai mdi ddy con Li
s€¢ mang khong qua mét bit thong tin. Viéc chon céc
day con Li dé mang tin phu vao kich thudc cua ban
do va luong théng tin thuy van can thiét sao cho
lwong tin giau dan trai trén toan ban do.

KET LUAN

Bdo v¢ ban quyen anh s noi chung va béo v¢
nhan hi¢u san phiam néi riéng la van dé rat dugc
quan tdm boi khong chi nha san xuat san pham ma
con boi ca nguoi tiéu dung. Pac biét, cong nghé
ngay cang phat trién va céc giao dich thuong mai
dién tur ngay cang duogc 4p dung nhleu hon, thi van
dé bao vé ban quyén cang tro nén Cap thiét. K1 thuat
thay van s6 1a mot trong nhitng giai phap c6 nhidu
trién vong trong viéc giai quyét van dé quyén so
hitu, bao vé dir lidu s6 khoi sao chép bat hop phap
va hd trg 1an vét thdng tin.

Luan van tép trung tim hiéu cac dic trung anh
s6 va nhitng van dé trong bao vé ban quyén anh sb.
Pong thoi, luan van ciing nghién cuu, tim hiéu va
danh giad mot ) ky thuat thay van trén anh, tap
trung chu yéu vao céc ky thuat thuy van bén viing,
tinh an va cho phép trich Xuit thuy vin ma khong
can toi anh gde. Céc ky thuat thuy van trong mién
khong gian va trong mién tan s dwa cac phép bién
d6i DCT, DFT, DWT va lugc do thuy van két “hop.
Tir d6 lam co so dé tng dung giai quyét mot s6 van
dé trong thuc tidn nhu: ning cao tinh phap 1y cho
anh s, bio vé nhdn hiéu san pham, ting tinh bao
mat cho thé thong minh va bao vé ban quyén ban d6
s6. Bén canh d6, viéc tim hiéu k¥ thuat thiry van
trén anh sd ciing hd tro lam ting muc do an toan
trong linh vic gidu tin bang viéc két hop nhidu ky
thuat nhu trén anh, m4 hoa...bd dap cho nhitng han
ché cua k¥ thuat thiry van.

Luan vin d3 dat duoc cac két qua chinh sau:

1). Nghién ctru tai liéu dé tong hop lai cac van
de:

Thuyc trang van d€ bao vé ban quyén anh so.



Ky thuat thiy Van trén anh sb.
Mot sb tmg dung trong bao vé ban quyén.

2). Xay dyng thtr nghi¢ém chuong trinh véi cac

chlrc nang sau:

Nh(ng thiy van vao mot birc anh so.
Tach thuy van trong anh da duogc thuy van.
Kiém tra xac thyc thong tin ciia bic anh.

Hd tro giéu tin v&i nhiéu dinh dang khéac nhau:

van ban, &m thanh, hinh anh.

Hudng phat trién luan van: nghién ctru va xay

dung chuong trinh thiy van trén tit ca dinh dang
anh dic biét 12 anh 3D. DPdng thoi, tiép tuc nghién
ctru cac phuong phap bao vé ban quyén trén nhiéu
Iinh vuc khac nhu van ban, thé web, audio, video.
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