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AES Advanced Encryption Standard.

CCITT The Consultative Committee for International Telegraph and Telephone.
DES Data Encryption Standard.

IDEA International Data Encryption Algorithm.

O.T.P One Time Pad.

NBS National Bureau of Standards.

PGP Pretty Good Privacy.

DANH MUC CAC HINH VE, PO THI

Trang
Hinh 2.2. Céc 16p rao chén bao vé thong tin trén mang 6
Hinh 7.1.2. Cach hoat dong cuia céc thanh ghi 14
DANH MUC CAC BANG
Trang
Bang mi qudc té MTK 2 13

ooooooo 3000 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

Tom tat ludn van tot nghiép cao hoc



MO PAU

Vén dé an ninh/an toan mang truyén théng néi chung, mang may tinh néi riéng ludn ludn phat trién song
hanh v&i sy phat trién cua céng nghé mang va nhu ciu thong tin lién lac. O day ta hiéu sy an ninh/an toan mang
bao g(‘Bm viéc bao dam an ninh/an toan vé mit vat ly va vé toan bo co so dit lidu chira thong tin trén mang, dic
biét 1a nhitng thong tin nhay cam lién quan dén an ninh qudc phong, ngoai giao, tinh bao va kinh té... Trong
pham vi kha ning ciia minh, em chon dé tai: “Nghién civu va xdy dung thudt todn mé khoi phuc vu viéc béo
mdt théng tin chién lwee” khi chung dugc luu thong trén mang. “Mang” & diy khong nhit thiét phai 1a mang
may tinh ma c6 thé 1a mang truyén thong bat ky.

Vé mat ma khéi, hién dang dugc quan tdm & nhiéu nudc nhu My¥, Nga, Anh, Trung Quéc,. .. vadachora
doi nhiu thuat toan mi khéi duoc cong khai hoa trén thé giGi nhu m3 DES, 3DES, IDEA, AES, Gost,... Tuy
nhién, theo quan diém ctia Nha nudc ta, viéc bao mat thong tin 1a mot van dé rat nhay cam. Do do, néu dung cac
hé mat ma ¢ nudc ngoai dé ma hoa nhitng thong tin chién lugc ma chua dugc danh gia that dﬁy du vé hé mat do
thi rat nguy hiém. Chinh vi vay, hién nay Ban Co yéu Chinh phu dang thuc hién mot dé tai cap Nha nude 1a xay
dung chuén ma dit liéu cua Viét Nam. Xuit phat ttr nhu cAu thuc tién hién nay vé bao mat thong tin, em da chon
dé tai: “Nghién ciru va xdy dung thudt todn ma khoi phuc vu vigc bao mdt thong tin chién lwge’, 1am ddi
tuong nghién ctru phuc vu cho luan van cia minh.

B cuc cua ludn vin bao gdm 5 chuong:

Chuong 1. Téng quan vé mat mé hoc

Chuong 2. Thuc trang an toan thong tin trén cac mang may tinh

Chuong 3. Cac nguy co mat an toan d6i v6i dit liéu duge ma hod

Chuong 4. Mat ma khéi va ¥ nghia cia no.

Chuong 5. Dé xuit mot hé ma khdi méi.

Trong d6, Chuong 5 14 trong tdm cta ludn vin nay. O chuong ndy, mot thudt toan tao ddy bit gid ngu
nhién duoc dé xuét va chung dugc sir dung dé ma hod (dich) cac van ban text la tinh. Thuit toan ma/dich nay da
dugc thé hién trén mdy tinh bang ngdn ngit 1ap trinh C#.

Do kha nang con han ché, dac biét 1a kha nang toan hoc cho nén mac du em da co nhiéu ¢ ga‘ing nham
hoan thanh tdt nhit nhiém vu ctia minh nhung khong khéi con ¢o nhiéu thiéu sot. Em rét mong dugc sy chi bao,
dong gop cua cac thay co gido dé luan van nay duge hoan thién & mirc d cao hon.

Em xin chan thanh cam on./.



CHUONG 1. TONG QUAN VE MAT MA HQC

Véi mot hé thdng thong tin md, sir dung céng nghé da phuong tién nhu trong méi trudng mang may tinh
thi v& mat ly thuyét khong thé c6 van dé bao mat/an toan thong tin 100%, vin d& quan trong la ching ta phai
biét bao vé thé nao cho hiéu qua dbi voi hé thdng thong tin ciia minh. Béi vy, quy trinh bao mat thong tin cho
hé théng mang may tinh phai tbng hoa cac giai phap dong bd vé ki thudt va nghiép vu mat mi, dio tao va giac
ngo vé y thirc bao mat, phap luat va td churc.. Tuy thudc vao yéu cAu, tinh chat, mtc do quan trong cua dir liéu
va thong tin trao d6i trén mang mdy tinh ma lwa chon mot, hodc mot té hop giai phap sao cho vira hop 1y vé
murc chi phi, pht hop véi kha ning khai thac sir dung, lai vira dat yéu ciu bao mét dé ra. Trong hé thdng cac
giai phap bao mat/an toan cho mang may tinh, gidi phdp sir dung ky thudt ma hod 13 khong thé thiéu ddi voi hé
thong thong tin nhay cam.

1.1. Mat ma hoc

Mat mé hoc 1a mot linh vuc lién quan véi cac ki thut ngdn ngir va toan hoc dé dam bao an toan thong
tin, cu thé 1a trong thong tin lién lac. Vé phuong dién lich sir, mat ma hoc gén lién voi qua trinh ma ho4; diéu
nay c6 nghia 1a nd gin véi cac cach thire dé chuyén di thong tin tir dang nay sang dang khac nhung & day 1a tir
dang thong thudng c6 thé nhan thire dugc thanh dang khéng thé nhan thic duogc, 1am cho thong tin trd thanh
dang khong thé doc duoc néu nhu khong c6 cac kién thtrc bi mét. Qua trinh ma hoa duge sir dung chu yéu dé
dam bao tinh bi mat cia cic thong tin quan trong, ching han trong cong tac tinh bao, quan sy hay ngoai giao
cling nhu cac bi mat vé kinh té, thuong mai. Trong nhitng nam gén day, linh vuc hoat dong cua mat ma da duoc
md rong: mat ma hién dai cung cép co ché cho nhiéu hoat dong hon la chi duy nhat viéc gili bi mit va c6 mot
loat cac tmg dung nhu: chimg thuc, chit ky s6, bau cir dién tir hay tién dién tir. Ngoai ra, nhimg ngudi khong co
nhu cau thiét yéu dic biét vé tinh bi mat ciing sir dung ky thuat mat ma, thong thuong dugc thiét ké va tao lap
san trong cac co s& ha tang cua cong nghé tinh toan va lién lac vién thong.

Mit ma hoc 1a mét khoa hoc nghién ctru vé mat mi. N6 la mot chuyén nganh toan hoc. Mat ma la cong cu
duogc sir dung trong an ninh may tinh va mang.

1.2. Thuit ngir

Viéc nghién ctru tim cac phuong thirc dé pha vo viéc str dung mat ma duoc goi 1a phan tich mat ma, hay
md tham. Ma hoa va phan tich mat ma dugc nhom lai cing nhau dudi tén goi chung mat ma hoc, né bao gém
toan bd cac chii dé lién quan dén mat ma. Trong thyc té, thuat ngir mdt ma thong thuong dugc sir dung gan lién
gan lién véi nganh Co yéu.

Ma héa 1a qua trinh chuyén dbi cac thong tin thong thuong (van ban thwong) thanh dang khong doc truc
tiép duogc, la van ban ma. Giai mad, 1a qué trinh nguoc lai, phuc hdi lai van ban thuong tr van ban ma. Mdr ma
1a thuat ngir dé chi viéc ma hoa, giai mi va thim ma. Hoat dong chinh x4c ctia mat ma thong thuong dugc kiém
soat boi khoa — mot doan thong tin bi mat nao d6 cho phép tily bién cach thirc tao ra vian ban ma. Cac giao
thirc md héa chi o cac chi tiét vé& viéc mat ma (va cac nén tang ma hoa khac) dugc st dung nhu thé nao dé thu
duoc cac nhiém vu cu thé. Mot b cac giao thurc, mat ma, quan 1y khoa, cac hanh dong quy dinh trudc boi nguoi
str dung thi hanh cting nhau nhu mot hé thdng tao ra hé thong mdt ma.

1.3. Phan tich mat ma

Muc tiéu cta phan tich mat ma (pha ma) la tim cach nao do dé xéac dinh duoc khoa ma hodc doc dugc ban
r0 ung voi ban ma thu dugc. Phan tich mat ma co thé duogc thuc hién béi nhitng ké tn cong ac y, nham 1am
hong hé thdng; hodc béi nhitg nguoi thiét ké ra hé thng (hodc nhitng ngudi khac) véi y dinh déanh gia do an
toan cua hé théng. Noi chung, viéc phan tich mat ma da dugc thyc hién boi mot td chire do Nha nudce qui dinh
nham tim kiém céc thong tin nhay cam trong cac ban rd nhan duoc, phuc vu yéu cAu tinh bao cia mot quéc gia
dbi voi qudc gia khac. Td chirc nay thudng duoc trang bi cac thiét bi vuot trdi (co tinh chuyén dung) cing véi
cac nha toan hoc giéi nhdm nghién ciru xay dung cac phuong phap dic biét phuc vu viée tim khoa ma cua ddi
phuong, cing thong tin rd can thiét. Nhitng két qua phén tich mat mi khong bao gio dwgc cong bd it nhat cho
dén hang chuc nam sau. D6 13 nguyén tic cua bat cir mot co quan tham mi (phén tich mat ma) cta bat cir mot
qudc gia nao trén thé gisi.



1.4. Lich st

Gay mét mi cua ngudi Hy Lap 13 mot trong nhitng dung cu dAu tién trong nganh mat ma.

Mit mi c6 lich sir 1au dai va diy mau sic. Noi chung, nhitng dang sém nhét cta cach viét bi mat (ngay
nay goi chung 14 md héa cé dién) chi cin c6 bat va gidy. Hai pham tri chinh ctiia mat mi c¢6 dién 1a ma chuyén
vi, trong d6 ngudi ta sip xép lai trat tw cac chir cai cua thong diép, va ma thay thé, trong d6 ngudi ta thay thé co
hé théng céc chit cai hay cac nhom chir cai bang céc chit cai hay cac nhom chir cai khac.

Céc thiét bi va céc k¥ thuat khac nhau da dugc st dung dé ma hoa. Mot trong nhiing thiét bi sém nhét c6
18 1a gy mat ma (tiéng Hy Lap: oxvtdAn). Trong nira dau thé ky 20, mot sb thiét bi co khi dd dugc phat minh
dé thuc hién ma hoa, bao gdm rotor machines — ndi tiéng nhit 1a may Enigma dugc ngudi Dirc sir dung trong
Dai chién thé gioi 2. M4t ma thuc hién bang cac may moc nay di ting do phirc tap 1én dang ké dbi v6i cong
viéc phan tich ma.

Cac nghién ctru rong rai cé tinh hoc thuat vé ma hoa hién dai 1a tuong dbi gﬁn day — no chi duogc bt dau
trong cong dong mé ké tir nhitng nam thap nién 1970 vai cac chi tiét ki thuat caa DES (viét tit trong tiéng Anh
cta Data Encryption Standard tac Tiéu chuan ma héa DiF liéu) va sy phat minh ra RSA. Ké tir d6, mat mia da
tro thanh cong cu dugce st dung rong rai trong lién lac va bao mat may tinh.

1.5. An ninh thong tin

Mat ma duoc st dung phd bién dé dam bao an toan cho thong tin lién lac. Cac thudc tinh duge yéu cau 1a:

1. Tinh bi mat: Chi c6 ngudi nhan da xac thuc c6 thé 14y ra dugc ndi dung cta thong tin chira dung trong
dang da ma hoa ctia n6. Néi khac di, no khong thé cho phép thu lugm duge bét ky thong tin dang ké nao vé noi
dung cia thong diép.

2. Nguyén ven: Ngudi nhan can ¢ kha ning xac dinh duoc thong tin ¢6 bi thay doi trong qua trinh truyén
thong hay khong.

3. Tinh xéc thyc: Nguoi nhan can c6 kha nang xac dinh nguoi giri va kiém tra xem nguoi giri d6 cé thuc
su gui thong tin di hay khong.

4. Khong thé tir chdi: Nguoi giri khong thé tir chdi viéc giri thong tin di.

5. Chéng l3p lai: Khong cho phép gui thong tin nhidu lan dén nguoi nhan ma nguoi giri khong hé hay
biét.

1.6. Khéa dbi xing

Khoa ma d6i xtng hoac 1a st dung cung mét khoa cho viéc ma hoa va giai ma hoac 1a khoa (thr hai) s
dung dé giai ma c6 thé dé dang tinh dugc tir khoa (thir nhat) da dung dé ma hoa. Céc thuat ngit khac bao gém
ma héa khoa ca nhdan, ma hoéa mot khoa.

1.7. Khéa cong khai

Khoa ma ddi xting c6 mot sb tré ngai khong thuan tién — hai nguoi mudn trao d6i cac thong tin bi mat
can phai chia sé khoa bi mat. Khéa can phai duoc trao doi theo mot cach thirc an toan, ma khong phai bang cac
phuong thirc thong thudng van ding dé lién lac. Piéu nay thong thuong 1a bét tién, va ma hoéa khoa cong khai
(hay khoa bat dbi xtng) dugc dua ra nhu 1a mot giai phap thay thé. Trong ma hoa khoa cong khai c6 hai khoa
dugc sir dung, 13 khéa cong khai va khéa cd nhan, trong d6 khoa cong khai ding dé ma hoa con khoa ca nhan
dung dé giai ma. Rat kho dé co thé thu duoc khoa ca nhan tir khoa cong khai. Piéu nay c6 nghia 1a mot ngudi
nao do6 c6 thé tu do giri khoa cong khai ctia ho ra bén ngoai theo cac kénh khong an toan ma van chic chin ring
chi khi ho c6ng khai né thi méi c6 thé giai ma cac thong diép di mé hoa bang khoa do.

1.8. Céc van d@é khac

P06 an toan cua cac hé théng méat ma thuc té van chua duge chirng minh, ddi véi ca cac hé théng khoa bAt
dbi xung. Dbi véi mat ma khoa ddi xung, viéc danh gia d6 an toan mat ma da dugc Shannon trinh bay dua trén
ly thuyét do bat dinh va ly thuyét xac xuét thong ké toan hoc. Vi thé mat ma loai nay c6 thé c6 do an toan ching
minh duogc khi chéng lai mét tap hop hitu han cac cach thic tn cong. Ddi voi cac hé théng bét dbi xung, noi
chung dua trén do kho cua cac van dé toan hoc c6 lién quan, nhung chiing ciing khong phai 1a d6 an toan c6 thé
chung minh.
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CHUONG 2. THU'C TRANG AN TOAN THONG TIN TREN CAC MANG MAY TiNH

2.1. Thuec trang an toan théng tin hi¢n nay.

Mang sir dung céc thuét toAn méd hoa theo nhidu cach: trong qua trinh xac nhdn ngudi st dung (user), dé
bao mat dir li¢u, ddm bao tinh toan ven cua thong tin... Trén thyc té, chung ta sir dung ma hoa rat nhiéu ma doi
khi khong hé biét t6i sy hién dién cua ching.

Mit mé cang phat trién, nhitng nhan thirc sai ldm xung quanh né xuét hién ngay cang nhiéu. Déi khi, su
nhan thirc sai 1éch can tré chung ta tiép can nhirng loi ich thiét thuc ma mat ma dem lai; st dung sai cong cu dé
thuc thi mot cong viéc bdo mat nao d6 va dat doanh nghi€p cud minh trudc nhiing nguy co do céc dir li¢u nhay
cam va quan trong khong dugc bao vé & mic can thiét.

Sai lam thir nhat: Bao mat song hanh véi su toan ven dir liu.

Sai lam thir 2: Checksum bao vé di liéu trong khi van chuyén

Sai lam thir 3: SSL chi dam bao dif liéu giita trinh duyét va mot website

2.2. Cac mirc bao vé an toan mang

Vi khong thé c6 mot giai phap an toan tuyét ddi, nguoi ta thudng phai st dung nhidu mirc bao vé khac
nhau tao thanh nhiéu 16p “rao chén” dbi v&i cac hoat dong xam pham. Viéc bao vé thong tin trén mang chu yéu
1a bao vé cac thong tin luu giir trén mdy tinh, dic biét 1a trong cac server ciia mang. Boi thé, ngoai mot sé bién
phap nham chong that thoat thong tin trén duong truyén, moi cd ging nham tip trung vao viéc xdy dung cac
murc “rao chan” tir ngoai vao trong cho cac hé thong . Hinh dudi mé ta cac 16p “rao chian” théng dung hién nay
dé bao vé thong tin tai cac tram cta mang.

- Lop bao vé trong cung 1a quyén truy nhap (access rights) nham kiém soat cic tai nguyén ciia mang (¢
day la thong tin) va quyén han trén tai nguyén d6 (c6 thé duoc thuc hién nhitng thao tac gi). Di nhién 1a kiém
soat dugc cac cdu tric dit liéu cang chi tiét cang tot. Hién tai viée kiém soat thuong 13 & murc tép (file).

FIREWALL

Bao vé vat ly
MA HOA DU LIEU

Ping nhip/mat khiu

THONG TIN

Hinh 2.2. Céc 16p rao chin bao vé thong tin trén mang

- Lép bao vé tiép theo 1a ding nhap/mat khau (login/password). Thuc ra ddy ciing 1 kiém soat quyén truy
nhap, nhung khong phai truy cdp & mic théng tin ma ¢ muc hé thong (ttc truy cip vao mang). Day 1a phuong
phap bao vé phd bién nhét vi nd don gian, it phi tén va ciing rt c6 hiéu qua. Mdi ngudi sir dung (ké ca nguoi
dugc quyén giam sat quan mang - supervisor) mudn duoc vao mang dé str dung cac tai nguyén cta mang déu
phai ¢6 tén dang nhap va mat khau trude d6. Nguoi giam sat quan mang cé trach nhiém quan 1y, kiém soat moi
hoat dong ctia mang va xac dinh quyén truy nhap cua nhimg ngudi sir dung khac tuy theo thoi gian va khong
gian (nghia 1a mot ngudi sir dung c6 thé chi dugc phép vao mang & nhing thoi diém va tir nhimng vi tri nhat
dinh). Tuy nhién, trong thyuc t& viéc danh cip mat khau thuong xuyén xay ra. That vdy, ta biét ring cac mat
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khau thuong dugc luu & dang 16 trong co s dir liéu va do d6 cac hackers co thé tim cach lay mat khau mot cac
dé dang. Hon nira, chinh nhiing mat khéu dugce cac nha quan tri ndm rat rd va do d6 viéc mat mat khau 1a khong
thé tranh khoi. Dé khic phuc thuc trang nay, thudng ngudi ta luu cac gia tri ciia mat khiu qua ham Hash ma
khong luu truc tiép mat khau ¢ dang rd trong co s dit lidu va cac mat khau duoc thay doi theo dinh ky thoi
gian.

- Dé bao mat thong tin truyén trén mang, ngudi ta sir dung cac phuong phap mat ma. Day 1a mot trong
nhitng 16p bao vé thong tin quan trong nhit, dit liéu duoc bién d6i tir dang nhan thirc dwoc sang dang khong
nhén thirc dugc theo mét giai thuat nao d6 (ma hoa) va sé duoc bién d6i nguoc lai & tram nhan (giai ma). Pay la
mot 16p bao vé thong tin rat quan trong va dugc sir dung rong rii trong moi truong mang.

- Bao vé vat 1y (physical protection) nhim ngin can cac truy nhap vat 1y bat hop phap va hé thong.
Thudng ding cac bién phap truyén thng nhu ngin cAm tuyét dbi ngudi khong phan su vao phong dit may
mang, ding 6 khoa trén may tinh (ngat nguon dién dén man hinh va ban phim nhung vén giit lién lac tryc tuyén
gilta may tinh v&i mang, hodc cai co ché bio dong khi cé truy nhap vao hé thong hodc dung cic may tram
khong c6 6 dia mém...)

- Bé bao vé tir xa mot may tinh hodc cho ca mot mang ndi bo (intranet), nguoi ta thuong dung cac hé
thong dic biét 1a tuong lira (firewall). Chirc ning clia céc tuong lira 1a ngin chin cac tham nhap trai phép (theo
danh sach truy nhép xac dinh trudc) va tham chi co thé “loc” bo céac goi tin ma ta khong mudn gui di hodc nhan
vao vi 1y do nao d6. Phuong thirc bao vé nay duoc sir dung nhiéu trong méi truong lién mang két ndi Internet.

2.3. Bio vé thong tin bang mdt ma:

Qua trinh chuyén doi thong tin goc sang dang mat ma dwoc goi 1a ma hoa (encrytion hay enciphering). Co
hai cach tiép can dé bao vé thong tin bang mat ma do 1a: tiép can theo dudng truyén (link-oriented security) va
tiép can tir mat-dén-mut (end-to-end). Trong cach thir nhét, thong tin dugc ma hoa dé bao vé trén dudng truyén
giita hai nt khéng quan tdm dén ngudn va dich cua thong tin d6. Uu diém cua cach tiép cin nay 13 c6 thé bi
mét dugc ludng thong tin gitra ngudn va dich va c6 thé ngan chin dugc toan bo cac vi pham nham phan tich luu
thong trén mang. Nhugc diém ctia n 1a vi thong tin chi dugc mi hoé trén dudng truyén nén doi hoi cac niit phai
duoc bao vé tét. Nguoc lai, trong cach thir hai, thong tin duwoc bdo vé trén toan duong di tu nguén t61 dich.
Thong tin dugc ma hoa ngay khi méi duoc tao ra va chi duoc giai ma khi dén dich. Uu diém chinh cua tiép can
nay 1a mot ngudi sir dung hodc may chii (host) co thé ding né ma khong anh huong gi dén ngudi str dung hoic
méy chii khac. Nhuoc diém ctia phuong phap nay 1a chi c6 dit liéu nguoi sir dung duge ma hoa, con thong tin
diéu khién thi phai giit nguyén dé co6 thé xur Iy tai cac nut.

2.4. Tén cong vao cdc dir liéu dwoc ma hod

Trudc khi vai tro ctia cic may tinh dugc 1én ngbi thi viéc ma hoa va giai ma cac ban tin mat chu yéu dua
vao tai nang khon khéo clia con ngudi va né co thé 1a mot bi quyét nao d6. Véi nhidu loai ma co dién thi viée
phan tich mot ban tin d8 ma hoa déu c6 thé thuc hién duogc boi cach nay hay cach khac. Sy ra doi clia cac may
tinh di gitp cho cong viéc ma hod va giai ma tién mot budce kha dai. My tinh co thé thuc hién cac phép tinh
phirc tap ma bang cac phuong phap khac phai mat hang nam, hang chuc nim, hang trim nim moéi thuc hién
duoc.

Ngay nay, viéc danh gia d0 mat ctia mat ma thuong dugc gia thiét réng, thuat toan ma d3 biét va van dé
con lai 14 giai mi thong bao dd dwoc mi hod bang cach kham phé ra khoa ma. Cong viée s& rt kho khin cho
viéc phan tich ma boi vi duy nhat chi dwa vao thong bao da dugc ma hod, khong co thong tin gi vé ban thong
béo rd. Néu nhu khong c6 mot su du thira nao trong ban thong bao, thi viéc kham pha khoa mé gip nhiéu kho
khin, Néu nhu biét dugc mot phan nao d6 ciia ban tin (thong bao) nguyén thuy thi bai toan c6 thé giai duoc, vi
du trong phan tiéu d& ctia ban tin (thong bao) c6 phin tidu dé duoc viét theo chuin. Cac khoa co thé duoc thir



lan luot cho dén khi phﬁn tiéu d& duoc thira nhan xuat hién trong ban tin dugc giai ma. Néu nhu phﬁn tiéu dé
theo chuin d6 kha dai thi viéc nhan dang khoa cang chinh xac.

2.5. Cic méi de doa mit an toin

2.5.1. Cac xdm nhdp thu dong

Céc mdi de doa d6i véi toan bo hé théng duoc bao mat thude mot hé théng truyén tin hodc mot hé thong
luu trit dit liéu nhu da biét co thé phan lam hai loai: cac de doa dang tich cuc va cac de doa dang thu dong. Mot
xam nhdp thu dong d6i véi mot hé thdng 13 cac muu toan vuot qua hang rao bao vé dé thu nhitng thong tin dit
lidu truyén trén kénh truyén hodc luu giit trong bo nhé ma khong 1am sai lac cac ndi dung thong tin dir lidu.
Loai xAm nhap nay ddi voi cac hé théng truyén tin xuat hién tir thoi phat minh ra dién bao

Mot su r& nhanh thu dong khong can phai lot qua cac giao thirc kiém tra dong dit liéu. Nguoi ta c6 thé
kiém tra phat hién mot sy & nhanh thu dong trén dudng truyén vét 1y bang cach do chinh xac cac dic tinh k§
thudt cua dudng truyén. Nhung viéc do ludng cac thong sé d6 khong thé thuc hién dwoc trong trudong hop
duong truyén két ndi vo tuyén. Dé bao vé chong lai cac xAm nhap thu dong trong cac truong hop nay chi co
cach dung phuong phap ma hoa dé bao vé dit liéu truyén 1a t6t nhat.

2.5.2. Cac xdm nhdp tich cyc:

Céc xam nhap tich cuc 1a mdi nguy hiém tiém tang. O diy ké xAm nhap tim cach lam sai lac cac dir liéu
truyén hodc cac dir liéu luu trit va hy vong rang, chu sé hiru hodc ngudi st dung hop phap khong nhan biét.
Viée 1am sai 1éch cac dir liéu duogc luu giir co thé gay ra cac sir dung sai lac cua cac dudng truy nhap. O ddy s&
khong dé cap dén cac thu tuc truy nhép, mac du dé 1a mét chu dé quan trong, ma chi dé cap dén van d& bao vé
cac dir liéu chdng lai cac xdm nhap tich cuc 1am sai lac dit liéu. Pé 1am duogc diéu d6 thi phai c6 mot ciu tric
mi sao cho tit ca cac viéc lam sai lac cac ciu trac do khong thé thyc hién dugc néu khong phan tich dugc ma.
Mot khi ma ké xam nhép stir dung phuong tién truy nhap bt hop phap vao mot co so dir liéu thi viée pha hoai
cac dit liéu hodc dn cip thong tin khong thé tranh khoi. D6 1a cha dé 16n thude linh vuc bao vé dit liéu luu gii.

Mot sy xdm nhap tich cuc trén dudng truyén tin hau nhu ciing khé ngin chin gidng nhu cac xAm nhap thu
dong. Tuy vay viéc phat hién chiing thi dé hon nhiéu, khéng can phai ma hoa. Viéc 1am sai léch cac dif liéu luu
trit can phai co thoi gian va do chinh xéac cua thoi gian truyén cac dit liéu ciing ¢ thé giup phat gidc cac xam
nhap.

O cac duong truyén tin vo tuyén thi rat kho phat giac viéc xAm nhap, va day thyc sy 1a mot cude dau tri.
Néu nhu mot dudng truyén vat 1y duoc gidm sat chit ché va thuong xuyén thi lic d6 hau nhu khong mot xam
nhép nao khong dugc phat hién.

Viéc thyc hién mdt xdm nhap ré€ nhanh tich cuc 1a mot cong viéc khong don gian. Viéc xam nhap tich cuc
phai ngit giao thirc d6 va dua vao mot “giao thirc gia”. Nhu vy cac thong tin thuc s& tir nguon vé ké xam nhap
va cac thong tin gia tir ké xAm nhap vé dau cudi ma dau cudi khong nhan biét dugc. Vi mot s6 bién doi, viéc
xam nhap tich cuc nhu trén c6 thé thiét 1ap duoc v6i kénh truyén tin. Néu mang truyén tin 13 mang dién rong,
hodc ndi mang Internet thi viéc thiét 1ap xam nhap tich cyc trén cang co6 diéu kién, boi vi céc giao thirc truyén
tin da duoc cong bé.



---------------------------------------------------------------------------------------------------------------------

CHUONG 3. BAO VE THONG TIN BANG MAT MA HOA

3.1. Vai tro ciia mdt ma:

Viéc ma hoa thong tin dong vai tro quan trong trong viéc dam bao sy an toan cho dir liéu luu giir va
truyén tai trén h¢ thong. D6 1a:

- MGt md dwoc ding dé che dau thong tin riéng & noi ma théng tin bi phoi bdy trong cac thanh phan cua
hé théng, nhu 13 cac kénh truyén vat 1y co thé bi tin cong boi nghe trom va gia mao théng bao. Ung dung nay
clia mat ma tuong tng v6i ing dung truyén théng ciia né trong quan sy va trong cac hoat dong tinh béo.

- Mdt ma dwoc sir dung trong viéc xdc thye cac thong bdo. Mot d6i tugng giai ma thanh cong mot thong
bao khi dung khoa nghich dao dic biét thi co thé thira nhan thong béo la xac thuc (dang tin cay) néu no chira
mdt gia trj mong doi. N6 hoan toan khong gidng sy phat sinh tir viéc giai md thong bao nhan dugc bing mot
kho4 khac nao d6 va do viy ngudi nhin c6 thé suy luan ra rang ngudi gui théng bao co khoa ma twong tng.
Vay néu cac khoa dugc gitr bi mat (hodc néu mot khoa cua cip khoa duoc giit bi mat trong trudng hop luge dd
ma hoa khoa cong khai) thi viéc gidi ma thanh cong s& xac nhan thong bao di gidi mi dén tir mot nguoi gui cu
thé (1 chu nhéan cia thong bao).

- MGt ma dwoc ding dé thi hanh mét co ché nhdn biét goi la chit ky s6. Chir ky s6 mo phong vai tro cua
céc chit ky truyén thong thong thudng, kiém tra rdi cho ddi tuong thir ba biét ring thong bao 1a mot ban sao con
nguyén chua bi thay doi ctia mot thong bao do mot ddi twong cu thé ndo d6 giri. Kha ning cung cip cac chit ky
s6 phu thudc vao diéu ma nguoi giri dAu tién c6 thé lam duoc nhung nhitng ngudi khac khong thé lam duoc.

3.2. Quy trinh md hoa dir liéu

Dé mi hoa thong tin, chung ta chuyén déi thong tin d6 thanh dang ma bét cr ngudi nao ciing khong thé
hiéu dugc ngoai trir ding ngudi nhan cé trong tay “khoa” dé chuyén doi thong tin ¢ ma hoé thanh dang ban
dau. Trong phan nay ching ta diém lai 2 cach tiép can hay dugc str dung nhat dé ma hoa trén may tinh.

Céac k¥ thuat ma hoa trén may tinh chia thanh 2 16p chinh — cac phuong phap ma hoa khoa bi mat va ma
ho4 khoé cong khai. Ca hai déu hitu ich trong viéc thuc hién sy an toan va chung ta s& thiy rang trong nhiéu
truong hop ca hai phuong phap ma hoa déu dugc sir dung ma khong c6 anh huéng 16n dén cac phuong phép
xé4c nhan va kiém soat truy nhap dugc ding. Ching ta dung thuat ngit “vin ban” trong phan sau dé 4m chi mot
day céc dit liéu theo mot kiéu nao do; “ban r3” (plain text) 13 vin ban chua dugc ma hoa; “ban ma” (cipher text)
l1a van ban da duoc ma hoa.

Khod: gdm mét s hitu han céc bit thuong duge biéu thi dudi dang cac xau ky tu, sb thap phan hodc thap
luc phan. Mac du d6 dai cua khoa co thé béng d6 dai cua ban r6 nhung mam khoa thuong dung cac khoa 8 ky
tu.

Phuong phép truyén thong thuong dung ciing mot khoa dé ma hoa va giai ma. Luc d6 khoa phai dugc giir
bi mat tuyét dbi. Nguoi ta thudng goi d6 1a hé thdng ma hoa ¢d dién, dbi xtg hodc mot - khoa.

Mot phuong phap khac st dung khoa cong khai (con goi 1a phuong phap ma hoa bat dbi xung hay hai -
kho4) trong d6 khoa dé ma hoa va khoa dé giai ma 1a khac nhau. Cac khod nay tao thanh mot cip chuyén doi
nguoc nhau va khong khoa nao co thé suy ra duoc tir khod kia vé mit tinh toan c¢6 hiéu qua. Khoa ma hoa la
cong khai, con khoa gidi ma thi phai dugc giir bi mat.

Dé tang cuong do an toan cho mat ma nguoi ta chia khoa thanh cac nhom khoa:

- Khoa dai han (Master key).

- Kho4 ngan han (Secondary key).

- Khoa phién (Session key).

Nho d6, néu mot trong cac 16p khoa d6 bi 10 thi hé mat ma van dam bao an toan nhd cac khoa con lai.
Céc khoa nay thudng duogc giri toi ngudi nhan bang cac kénh khac nhau.



Xu huéng tao khoa nhu vay hién nay dang phat trién manh nhung khong dugc cong khai. Chang han cac
hing san suat may ma trén thé gidi nhu: Crypto-AG, GreTag (Thuy s¥); Racal (Anh); BBG (Nhat Ban); Mills

A1

(Ao); Siemen (Dirc)... di va dang thuc hién co ché tao “khoa boi” nay.

3.3. Ham md hod va khod ma

Ham mi ho4 1a phép bién doi f tir ban 16 thanh ban ma. Tirc 1a mot anh xa f tir khong gian cac ban 16 vao
khong gian cic ban mi. Anh xa nay phai dam bao tinh duy nhat cia ban rd. Nghia 13, gia sir anh xa f: X> Y
trong d6 X la khong gian ban 16, Y la khong gian ban ma. Khi do khong ton tai X;#X,, X, X, €X ma
f(X,)=f(X,); tirc 12 ham f phai 1a ham don tri. Tuy nhién, diéu kién d6 chua dam bao bi mat cao vi vé 1y thuyét
tap hop X va Y 1a hitu han va ham f khong thay ddi nén theo thoi gian va téc do tinh toan ciia may tinh ngay
cang dugc cai thién thi sém mudn cac nha phan tich mat ma co td chure s& tim duoc ham f (duoc thé hién béng
thuat toan méd/dich). Do d6 can phai c6 “mam khoa — Key seed” bo trg. Chinh mam khod nay déng vai tro quyét
dinh cho d6 mat ciia mot hé mat mi. Thue té ham ma f 12 mot 4nh xa tir tich XxK vao khong gian ban ma Y tirc
la anh xa:

f:XxK=2>Y

sao cho v6i mdi keK va véi mdi ban rd xeX, ta co : f(x,k)=yeY.

Dé dam bao do6 an toan mat mi cao, cac nha thiét ké hé mat phai xay dung khong gian khoa K véi luc
lwong du 16n nham chéng lai cac nha tham ma dung thut toan ‘vét can’ bang cach thir timg khoa (mam khoa) k
mot. Hon thé nira, ngudi ta yéu cdu su phan bd cua cac phan tir khoa keK phai 14 ngiu nhién va phan b déu.
Ngay nay, trén linh vuc thuong mai ngudi ta yéu ciu ham m3 hoa f 13 cong khai va chi gidu kin phan tir khoa.
Muc dich 13 dé tién loi cho ngudi dung méd hoa dit liéu nhu cac thuit toan mi hoa : DES, 3DES, IDEA, AES,
Gost,... Dé noi nhan dich thuc c6 khoa dé giai ma sau khi ho nhan dugc ban ma giri &én tir noi giri. Tat nhién,
noi giri va noi nhan phai cé giao thirc trao d6i khoé (hodc phan phdi khoa).

P06 mat ciia mat ma khong phai ¢ thudt toan ma la & khoa ma. Moi thuét toan dbi phuong co thé c6. Chinh
vi vdy mot trach nhiém 16n lao d6i v6i ngudi quan 1y hé thdng trong viée tao khoa, phan phdi khoa va huy khoa
sau khi sir dung. Co6 hai gidi phap thuc hién viéc trao dbi (hodc phan phéi) khoa. Di v6i cac hé mat ma khoa
dbi xtrng (mot khod) trudc day nguoi ta thuc hién viéc trao doi (phan phéi) khoa cho nhau b'fmg mot kénh lién
lac hoan toan bi mat ma chi noi gii va noi nhan méi biét duge. Con ddi véi cac hé mat ma khoa bat ddi xung,
khod ma va kho4 giai ma 14 khac nhau va kho suy duoc khod nay tir khod kia nén vén dé trao ddi khod coi nhu
dugc giai quyét. Do tinh biao mét cao di dugc dimg viing trong hang chuc nim va du tbc d6 ma hoé rat nhanh
dugc thyc hién béi may vi tinh hodc bang cac may ma chuyén dung nén mat ma khoa dbi ximg van 1a nhu cau
t6i can thiét cho nhiéu tmg dung trong an ninh, quc phong, trong ngoai giao, tinh bao va ca trong thuong
mai... Tuy nhién, sy bét tién nhit ctia mat ma khoa ddi xtng l1a vén dé trao d6i khoa. Do do, xu hudng hién nay
1a két hop ca hai hé mat: Hé mat ma khoa dbi ximg duoc dung dé ma/dich dit liéu, con hé mat ma khoa bét dbi
xung lai duge str dung dé thuc hién viée trao doi khoa (phan phdi khoa). Mot trong nhitng hé mat nhu thé chiing
ta c6 thé tim thdy chang han hé¢ mat ma PGP (Pretty Good Privacy).

3.4. Tao cdc ddy bit gid ngdu nhién va irng dung trong viéc ma hod dit ligu

Tao cic s6 ngau nhién, cac xau bit ngiu nhién 1a mot vin dé quan trong trong nhiéu bai toan ctia mat ma
hoc. Vi du cac khoa mét can phai dugc tao mot cach ng?lu nhién tr mot khong gian khoa xac dinh: nhiéu giao
thirc yéu cau phai tao dugc cac sd ngau nhién trong qua trinh thuc hién. Tao cic s6 ngiu nhién bang cach tung
ddng xu hodc bang cic qué trinh vat 1y doi hoi nhidu thoi gian va chi phi. Boi vy trong thyc té ngudi ta thudng
st dung céac bo tao bit gia ngiu nhién. Cac b tao bit gia ngiu nhién nay bit dau bang mot xau bit ngan (duoc
goi 1a mam) va s& mo rong né thanh mot xau bit “cé vé ngau nhién” dai hon nhiéu rat can cho nhiéu ing dung.



Viéc tao cac s6 gia ngau nhién, cic x4u bit ngau nhién duoc xép vao loai tot khi n6 thoa man cic diéu
kién sau:

- Cac sb ngiu nhién ké tiép c6 thé duoc tinh toan khong qua phuc tap, gia thanh chap nhan.

- Diy dugc tao ra xuét hién dung thyc sy 1a ngiu nhién, c6 nghia 1a céc s6 ngu nhién ké tiép 1a hoan toan
doc 1ap, khong co twong quan véi cac sd khac trude dob.

- Chu ky cta chung (thoi gian sau d6 no 13p lai) 1a da 16n sao cho chung c6 d6 dai it nhat 1a bang do dai
cac ban thong bao can ma. [1].

3.4.1. Tao bit gia ngdu nhién véi thanh ghi chuyén dich phan hoi tuyén tinh

Dong khoa d6 dugc sinh boi thanh ghi chuyén dich phan hoi tuyén tinh sau day:

O
1

3.4.2. Tao bit gid ngau nhién RSA.

Co ché tao ddy bit gid ngdu nhién RSA dugc mé ta nhu sau : Chon sd nguyén n =p.¢ 1a tich ciia hai sd
nguyén t6 p va g ¢ biéu dién nhi phan véi do dai ¢& m/2 bit (nhu vy n ¢6 biéu dién nhi phan ¢& m bit), va mot
s6 b sao cho ged(b,¢ (n)) =1 (ged - ude sd chung 16n nhét). Lay R =Z",vavéimdir eR xac dinh ddy s6 5,
S1, $2,.... nhu sau:

S, =",
s, =s’ modn,

va sau d6 dinh nghia z; =¢ (i) = s;mod2, tirc z; 1a bit thap nhét trong biéu dién nhi phan cta sb s;. Ddy K
= z123....Z;.... 1a dOng bit déng bd dugc tao ra boi mam r.

3.4.3. Tao bit gia ngdu nhién BBS (Blum-Blum-Shub):

Co ché tao bit gia ngau nhién BBS dugc mé ta nhu sau : Chon n =p.q 14 tich ctia hai s6 nguyén t6 dang
4m +3, tc p = 3(mod4) va g = 3 (mod4). Goi OR(n) 14 tap cac thing du bac hai theo modn. Liy R =QR(n), va
véimdi r eR  xac dinh day $6 5, S1, S2,.... nhu sau:

S, =7,
s, =s: modn,

va sau d6 dinh nghia z;, =¢ (r,i) = s, mod2, tic z; 1a bit thap nhat trong biéu dién nhi phéan cua s s;. Diy K
= z123....Z;.... 1]a dOng bit déng bo dugc tao ra boi mam r.

3.4.4. Tao bit gid ngdu nhién dwa vao bai todn logarit roi rac :

Chon p 1a mét s6 nguyén t6 16n, va o 1a mot phan tir nguyén thuy theo modp. Tap cdc mam khoa 1a R =
Z,.Véi mdi mdm khod r eR ta xéac dinh day sb s,...,s; .... boi :

Sy =7,
s, =a" mod p.

Sau d6 dinh nghia z; = @ (i) (i =1,2,....) nhu sau: z; = 1 néu s; > p/2, va z; = 0 néu s; < p/2. Va K
=Z1eeZjenn. 1a dong khoa, tirc dong bit gia ngau nhién, duoc tao ra.



---------------------------------------------------------------------------------------------------------------------

CHUONG 4. MAT MA KHOI VA Y NGHIA CUA NO

4.1. Thé nao 12 mét hé ma khdi

Mai khdi 12 mot 4nh xa tir nhitng khéi ban rd thuong 1a ¢6 do dai ¢ dinh vao nhiing khdi ban mi c¢6 cing
d6 dai. Dé c6 thé giai ma dugc thi cac ban rd khac nhau phai anh xa vao cac ban ma khac nhau. Cac thuat toan
duoc dé xuit 1a DES, IDEA, AES,...

Mat mé khdi xir 1y cac khdi dit lidu c6 d6 dai ¢b dinh (vi du 64 bit) va do dai doan tin c6 thé bat ky. C6 4
phuong phap tng dung mi khéi thuong gip trong cac hé thdng bao mat, do la:

- Ché @6 dung tir dién dién tir, con goi la ché 46 ECB (Electronic CodeBook).

- Ché d6 méc xich cac khoéi da dugc ma hoa, con goi 1 ché do CBC (Cipher Block Chaining)

- Ché d6 phan hdi ban tin ma hod, con goi la ché do CFB (Cipher FeedBack)

- Phuong phap phan hoi déu ra, con goi 1a ché d6 OFB (Output FeedBack).

4.2. Y nghia ciia mét ma khéi

M3 khéi c6 mot wu diém d6 1a téc d6 ma hod rat nhanh, no co thé dap tng cho viéc ma dir liéu, tiéng
noi.

M3 khéi 13 yéu t6 ndi bat va quan trong trong mot s6 cac hé théng mat ma. Cu thé chung cung cap mot su
tin cdy. Giéng nhu viéc xay dung mot khéi co ban, chung linh hoat hon trong viéc cho phép xay dung cac so gia
ngau nhién, dong khod, MAC va cac ham bim.

M khdi c6 thé ung dung cho ca cac thuat toan ma hod bi mat va cong khai.

4.3. Quan sdt mét sé6 hé mdt ma khoi dang dwoc sir dung rong rai trén thé gidi.

4.3.1. DES (Data Encryption Standard)

4.3.2. PGP (Pretty Good Privacy)

4.3.3. AES (Advanced Encryption Standard)

ooooooo 3000 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

Tom tat ludn van tot nghiép cao hoc



---------------------------------------------------------------------------------------------------------------------

CHUONG 5. PE XUAT MQT HE MA KHOI MOI

Nghién ctru xay dung thudt toan méd/dich van ban (dit liéu) dwa trén cac thanh ghi dich phan hoi phi tuyén
tinh

Thuét toan gdm cac khéi con sau day:

5.1. Thuit toan tao diy gia ngiu nhién

5.1.1. Mam khod (key seed)

Hé thdng nay gdm 2 mam khoa duoc goi 1a khod dai han (master key) va khoa phién (session key); lan
lugt dugc ky hiéu la SK; va SK,.

SK;: gém mot ddy 20 chir cai La tinh, dugc ky hiéu 1a: by, by,...,by. b; € {a, b, ¢, ..., z}.

SKo: gém mot ddy 10 chir cai La tinh, dugc ky hiéu la: dy, dy, ..., dio. d; € {a, b, c, ..., z}.

Cac chir cai b; va dj nay duoc chuyén thanh cic vecto nhi phan 5 thanh phan theo bang Code qudc té

- >
N =2 cua CCITT va duge ky hiéu lan luogt 1a: b, , dj ,i=1.20,j=1..10.

Nhu vay, khi ta viét b; va d; thi c6 nghia do 1a cac chir ci thir i va thirj lan lugt cia mam khoa SK; va
> >

SK,. Con khi ta viét b, d ; thi cac ky hiéu nay c6 nghia la cac vecto nhi phan 5 thanh phan tmg véi b; va d;.

- -
Vi du: b; = a, d; = b thi tic 1a b, = (11000), dj = (10011). Xem bang mi quoc t¢ N-=2 (MTK 2) cua

CCITT.
Bang mi quéc té MTK 2

Chit cai La] A B C D E F G H I J K L M N 0 P
tinh
Vec to nhi| 1 1 0 1 1 1 0 0 0 1 1 0 0 0 0 0
phén 1 0 1 0 0 0 1 0 1 1 1 1 0 0 0 1
twong tng| 0 0 1 0 0 1 0 1 1 0 1 0 1 1 0 1
(@) 0 1 1 1 0 1 1 0 0 1 1 0 1 1 1 0
0 1 0 0 0 0 1 1 0 0 0 1 1 0 1 1
S6 gi(or) 3 25 14 9 1 13 26 20 6 11 15 18 28 12 24 22
Sb gy(ar) 24 19 14 18 16 22 11 5 12 26 30 9 7 6 3 13
Chit cai] Q R S T U v W X Y Z 3 4 8 9 + /
La tinh
Vec to nhi| 1 0 1 0 1 0 1 1 1 1 0 0 1 0 1 0
phéan 1 1 0 0 1 1 1 0 0 0 0 1 1 0 1 0
trong umg| 1 0 1 0 1 1 0 1 1 0 0 0 1 1 0 0
(o) 0 1 0 0 0 1 0 1 0 0 1 0 1 0 1 0
1 0 0 1 0 1 1 1 1 1 0 0 1 0 1 0
Ségi(a) | 23 10 5 16 7 30 19 29 21 17 8 2 31 4 27 0
Ség(a) | 29 10 20 1 28 15 25 33 21 17 2 8 31 4 27 0

s . s .
gl(a)=22'/ l*aj =a e€Cxp Vﬁgz(a)=22'/ 1*0!671. =a e€Cxp

J+l Jj+l

5.1.2. Céu tao ciia hé thong cdc thanh ghi dich
Viéc xdy dung hé thong cac thanh ghi dich gdm bao nhiéu thanh, qui tic hoat dong cta chung ra sao va
d6 dai ngan cua timg thanh ghi nhu thé nao 1a tuy thudc vao nguoi thiét ké. Tuy nhién, néu hé théng chi gdm

ecscccee gecccccccsccscccccssscccccccnce L N R Iy R R TR
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mot thanh thi thi diy sé gia ngau nhién do no tao ra s& khong tét. Con néu s6 thanh ting 1én thi néu lay d¢ dai

khong t6t thi s& gdy ra nhimng chu ky con cua diy sb gia ngiu nhién dugc tao ra va nhu vay chit luong cua diy
s6 gia ngdu nhién ciing toi. Theo 1y thuyét toan hoc, do dai cac thanh ghi phai nguyén té véi nhau timg déi mot,
hodc phai 1a mot s6 nguyén to. Thudn loi nhat 1a s6 lugng cac thanh ghi phan hdi phai bang 5 hodc bang 8.
(Trong qua trinh thyc hién, chiing ta s& 1am sang t6 diéu nay).

Hé thdng thanh ghi dich phan hdi phi tuyén tinh trong trudng hop cu thé cta ching ta 1a gdm 5 thanh ghi
duogc ky hiéu 1an luot 1a Ry, R,....,Rs.

D¢ dai ctia mdi thanh ghi gém 31 6, 31 6 clia thanh R; dugc ky hidu 1a: y,7, y,9,...y5, 7, j = 1.5.

Thong tin dau tién chira trong 31 6 nay dugc goi 1a 31 trang thai ban dau cta thanh R; (cach hoat dong cua
hé thdng cac thanh ghi nay xem hinh 7.1.2).

> L
N A
«— | [ | | [ [ [ [ ["#% Oﬂ
I 9 2 29 31 o v
y
\
> >
R, A
dl
{1 ] [T T T T TF —
ra)yp fﬂ
! v
\
> >
Rs A
-
| [ | | [ [ [ [ "% ®
rl3)yp Yl3)
! \
\
> >
R, A
»
<« | [ | L [ T [ [ "% -
rM)yp %M
! v
\ 4 T
> >
Rs A
o
<« | | [ [ [ [ "% °
e yp ‘/(5)
! v
Hinh 7.1.2. Cach hoat dpng ciia cdc thanh ghi iv vvYy

5.1.3. Lap ddy ban ddu cho tit cd cdc 6 ciia 5 thanh ghi dich R;
Céc thanh ghi dich dugc 1ap ddy thong tin dau tién nho 2 hé thong mam khoa SK; va SK, nhur sau:

> o -

Gia st SK, gom: b, , b, ,..., b,

-

N -
SK, gom: d, ,

-

d,...d,

eececcccccccccce
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Ky hiéu: 17[ =", b?,....b); Ji =", d?,....d). Vi b2, d¥ e {0,1}. Vi,j.
bat:
y¥=1, vj=1.5.

yarn? =b, i=1..20, j=1..5;

Yi+21(j) = Cim

(O]

j A . . A - 7 2\ - . Y - -
Trong d6, ¢’ 1a thanh phan tht j cia vecto nhi phin ¢, ,tacla: ¢, = (¢, ¢i?,..c”), i=1..10 va C, =% !

[2:(d, ) gi( by ) (mod 32)]

nghia la: ¢, =g, (cj). Trong d6: ¢;= gx(d, ) —gi(b,,,, ) (mod 32).

Con cac ham g(), g»() dugc dinh nghia nhu sau:

- 5 o
gi(b;)= sz_ b,( :

- 5 1 (6-))
J= —J
a(b)=>2"p ".
j=1
Hai ham g;() va g,() duoc 1ap bang tmg voi 32 vecto nhi phan ciia bd ma qudc t& N = 2. Cha y: Ham g,

2, 12 nhling song anh, nghia la chung la nhiing anh xa 1-1.

Nhu vay, sau budce nay 31 6 cia R; (j=1..5) da duoc lap diy (ban dau) thong tin nhd 2 hé théng mam khoa
cho trude.

5.1.4. Cich hoat dong ciia 5 thanh ghi dé tao ra cdc vecto nhi phén.

Gia su, ca 5 thanh ghi dich, da dugc lap day ban dau thong tin cho tat ca cic 6 (mdi thanh ghi co 31 ),

N
, . ‘ ) I ©) . . A . A
tac: y, 7, yZU),..,Y310). Ta goi: Y= (7/t , 7: s s 7: ) 1a vecto loan s6 (vecto nhi phan 5 thanh phan) duoc R,

R,,..Rs tao ra & budc thi t (t=1,2,...).
Tai budc thir nhat (t=1) ta c6:

—

(1) (2) %)
= 1
7/1 (7/1’7/1""7/1) (1)
voi 7/:]) =y, j=1..5.

Tuy nhién, v6i t=1 thi né chi duoc ding dé tao nén mét ky ty md qua mot ky tw rd ma théi. Trong luc d6

ban ro thi kha dai. Vay lam sao dé tao ra duoc 7/ ; VO t=2,34,.... tuy ¥.
t

—

Pé xac dinh duoc diy cac vecto loan sb Yy ta can tao ra duoc cac trang thai tiép theo ctia 5 thanh ghi
t

dich: y3,", y339,...;

Chung ta lam nhu sau:

Dit yiy"=y? @ yis" i=1,2.3,... ).

Nho hé thirc dé quy (2) chung ta s& thu duge mot diy dai tuy y {y”’} qua 31 trang thai ban dau cta ca 5
thanh ghi. {R;}.

—

Nho vy, ta xay dung cac vecto loan sb 7/ b1 hé thire sau:
t
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- M (2) ® , ) : .

V.= (7/t Y, s Y ), trong d6 V. =y0)q,(j,t)+27,1=1.,,5, 3)
O day, ham ¢(j,t) dugc dinh nghia theo quy tic sau:
0(,)=0 .
9(i.t+1) = 9 + WG+ vimLs, “)

vt=1,2,3...

Ham ¥(j,t) dugc dinh nghia theo qui tic sau:

Y(1,t) =1, Vt=1,2,3...

Y2, = y(l)cp(l,t)+19 ® 1 (5)
PG+LY =WG0 @ Y0 ® 1, Vi=2,34,...

o

Nho (3), (4), (5), chung ta hoan toan tao ra dugc diy tuy ¥ cac vecto loan sb {7/ =12,
t

5.2. Phuwong phap méa/dich

Néu chi tao ra ddy gia ngiu nhién khong thoi thi nhu 1 14 du va sau d6 chi viéc dung céc tiéu chuan (5
tiéu chuén) dé danh gia chét luong ddy gia ngiu nhién do.

Nhung & day dé bao mat thong tin chiing ta phai tim cach “tron” diy gia ngiu nhién duogc sinh ra trong
phan 7.1 véi ban rd dé tao ra cac ban ma ma ngoai ngudi c6 trach nhiém ra khong ai c6 thé doc dugc cac ban 16
d6 vi ho khong c6 cac mam khoa trong tay (tirc 1a SK1 va SK2).

Trude hét, ching ta thiy rang: Trong bd Code N =2 ciia CCITT c6 6 ky tw khong duoc tham gia tao ra

cac ky ty ma ma d6 1a cac ky tu diéu khién. Cu thé d6 1a 3, 4, 8, 9, +, /. Ta ndi do 1a cac ky tu “cAm”. Tap hop
cac ky tu “cAm” nhu vay duogc ky hi€u la tap hop V. Vay V= {3,4, 8,9, +, /}.

Céc bd ma nhi phan twong tng vdi cac ky tu bi cAm dugc cho trong bang Code N = 2. Cu thé:

3 ~(00010). 4 ~(01000). 8 ~(11111). 9 ~ (00100). + ~ (11011). / ~ (00000).

Céc gia tri clia cac ky tu bi cAm qua ham g() theo thi tu 1a {8, 2, 31, 4, 27, 0} con qua ham g,() 1a {2, 8,
31,4,27,04}.

Dung trén quan diém tap hop thi 2 tdp nay trung nhau con dimg theo gia tri cu thé cua timg vecto nhi
phan thi chung khong giéng nhau.

—_—

Pé ma hodc dich mdt vin ban (ban text), chung ta trudc hét bién ddi cac vecto gia ngau nhién Y la
t

Y voit=1{0,1,2,.}. Tacla y =g1(}_/;) (©6)

Nhuviy ¥ € Cp={0,1,2,.,31} V&=1.2,...

Doi voi ban 16 (text) ta ciing lam nhu vady. Cuy thé nhu sau. Gia st ¢6 ban rd x = X1X;...X,... VOi X, € {a, b,

C,...,z}.t=1,2, ... qua bang Code N > 2 ta chuyén thanh cac vecto nhi phan 5 thanh phan.

Cac vecto do ta ky hidu 1a Z¢,t=1.2...

Nhu vay Z 1a vecto nhi phan 5 thanh phin dit tuong Gmg 1-1 v&i cac chit cai x, & nhip t. Bay gid qua
anh xa g,(). Ta co:

Z=g(Zt) (7)
Ta thay d6i tap hop bi cAm V mét chit nhu thé nay:
v={0,2,8,27,31,17} (8)
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(s6 17 tmg véi ky tu Z trong ban rd vi z it xuat hién nén ta ding no thay vi 4 - tirc 1a thay vi 9). Nhitng ky
tu bi cAm nay s& khong c6 mit trong ban ma hoidc ban rd (trir truong hop ky tu 9 s& xuét hién trong ban ma).
Néu ta stra chita bd m3 Code N <2 di mot chat hodc dung bang ma khac ta s€ c6 cac ky tu bi cAm khac, thAm
chi khong con ky tu bi cAm nira. Dy 1a mot huéng mé ma ta s& nghién ctru vé sau.

Tir gia thiét cac ky hiéu va theo 1ap luan & trén ta c6 cong thirc ma/dich nhu sau:

T,=7Z+tk 7/[ (mod 32) 9).

Trong do, Z,, j/t lan luot dugce cho & cac cong thuc (6) va (7).

O cong thue (9) con mot tham s6 k. Tham sb nay dugc xac dinh Ia s6 tu nhién nho nhét sao cho dbi véi
no:

7.+ Kk Y, (mod 32) ¢ V (10).

V ¢ day duoc cho bdi (8).

R rang T, € Cy,, ¥V t=1, 2, 3,... 12 sb twong tng voi ky tw mai tha t (voi ky tu rd Z, va diy loan sd YV, ).
Néu 12 m3 con néu 1 dich thi T, tuong tmg véi ky tu rd thir t cia ban rd. Tir day, cac sd T, duoc bién d6i nguoc
lai qua ham nghich dao cta g,(). Cu thé 1a g,""(T)), t=1, 2, 3,...

Xt= 2" (T) v akytu tuong ing voi code Xt chinh 12 ky tw mi hodc rd tuong tng & vi tri t néu T,
khong thugc V. Con néu T, € V thi ta ldy k=2 va s& co:

T =7+ 27/[ (mod 32)

Néu T, khong thude V thi dung lai va d6 1a ky ty ma hodc rd ¢ nhip t; con néu T, e V thi ta lai tiép tuc
tang k = 3 va tinh

T, =7Z,+3 7/t (mod 32)

Cho dén khi T,%) khong thudc V thi dung. Trong thuc té 1<=k<=7.

5.3. Vidu
Gia str ta co van ban x= Secret personal can dugc ma hoa. B¢ ma hoa ta tién hanh cac budc sau:

Budc 1: Cho SK, va SK, va gia su:
SK;=JOMPC NXRIO MDHJX BVKFM.
SK, = CPWKYV EEBSN.

Qua bang mi qudc té MTK_ 2 ta c6:

- Bi véi SK:

] O M|[P|CJNJX]J]R I O M| D] H]J X [ B]JV][K]J|F | M
1 1 0 0 0 0 0 1 0 0 0 0 1 0 1 1 1 0 1 1 0
2 1 0 0 1 1 0 0 1 1 0 0 0 0 1 0 0 1 1 0 0
3 0 0 1 1 1 1 1 0 1 0 1 0 1 0 1 0 1 1 1 1
4 1 1 1 0 1 1 1 1 0 1 1 1 0 1 1 1 1 1 1 1
5 0 1 1 1 0 0 1 0 0 1 1 0 1 0 1 1 1 0 0 1
- boi voi SK:
C|P[W]|]K|[V]|E]J]E]B]S]N
1 0 0 1 1 0 1 1 1 1 0
2 1 1 1 1 1 0 0 0 0 0
3 1 1 0 1 1 0 0 0 1 1




---------------------------------------------------------------------------------------------------------------------

4 1 0 0 1 1 0 0 1 0 1

5 0 1 1 0 1 0 0 1 0 0

Tép bi cdm la: V={0, 2, 8, 27, 31, 1}.
Buwéc 2: Thiét lgp cdc trang thdi ban ddu cho cd 5 thanh ghi R,, ...,Rs.

Ap dung céc cong thirc da cho & trén, ta co:

Budéce 2.1. Tinh céc s6 C,i=1,.10. Buoc 2.2. Tw do, ta co (Theo bang Code N= 2).
C = &(d, »-ai( by, )=ex(01110)- ¢ =g, (¢)=g, (18)=10010
21(00111)(mod32)=14-28 (mod32)=18. ;2’ _ g;l (c,) = g;l (4) = 00100

Co= g(d > )-gi( by, )=13-9(mod32)=4.

T ¢, =g, (c;)=g,'(5)=00101
Cy= gx(d3)-gi( b5 )=25-20(mod32)=5.

¢, =g, (c,) = ,'(19)=10011
¢; = g3'(cs) = g;'(18) = 10010
Co = 85'(c;) = g5'(23) = 10111
¢, =g,'(c;) = g;'(18) =10010
¢y = 83'(cy) = g5' (4) = 00100
¢y =85 (c,) = g5 (7) = 00111
o =g, (c,y) =g, (10)=01010.

Ci= ga(d 4 )-gi(by, )=30-11(mod32)=19.
Cs= ga(d s )-gi(bys )=15-29(mod32)=18.
Ce= gx(d 6 )-gi( by, )=16-25(mod32)=23.
Cr= gi(d7)-gi(b,; )=16-30(mod32)=18.
Ci= gx(ds )-gi(byg )=19-15(mod32)=4.

Co= gx(do)-gi( by )=20-13(mod32)=7.

Cro= :(d10)-gi( by )=6-28(mod32)=10.

Viy trang thai ban diu cua cac thanh ghi tir R; dén Rs la:

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Ry 1 1 0 0 0 0 0 1 0 0 0 0 1 0 1 1 1 0 1 1
R, 1 1 0 0 1 1 0 0 1 1 0 0 0 0 1 0 0 1 1 0
R; 1 0 0 1 1 1 1 1 0 1 0 1 0 1 0 1 0 1 1 1
R4 1 1 1 1 0 1 1 1 1 0 1 1 1 0 1 1 1 1 1 1
Rs 1 0 1 1 1 0 0 1 0 0 1 1 1 1 0 1 1 1 0 0
21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38
R, 0 1 0 0 1 1 1 1 0 0 0 1 1 0 1 1 0 1
R, 0 0 0 0 0 0 0 0 0 0 1 1 1 1 1 0 0 1
Rs 1 0 1 1 0 0 1 0 1 1 0 0 1 0 1 0 1 0
R4 1 1 0 0 1 1 1 1 0 1 1 1 0 0 0 0 1 1
Rs 1 0 0 1 1 0 1 0 0 1 0 1 1 1 0 0 1 0
39 40 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55
R, 0 0 1 0 0 0 0 1 1 1 1 0 0 1 1 0 1
R, 0 1 0 0 1 0 0 0 0 0 1 1 0 1 1 0 1
R3 1 1 1 1 0 1 0 0 0 0 1 1 1 0 1 0 1
R4 1 0 1 0 1 0 0 0 1 1 1 0 0 0 1 0 0
Rs 1 1 0 0 0 0 1 0 1 0 1 1 0 0 1 0 1

Buwéc 3. Xay dung diy vecto loan sé (vecto gid ngdu nhién — psedorandom vectors).
Cho j=1,..,5 va t=1,...,15 (15 1a d6 dai ban rd).

Theo cac cong thuc (3), (4), (5) ta co:

¢(,1)=0 Vij=1,..,5.
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Nghlen cuu Va_xay dung ti thuat toan m3 ki 6i m.

y(1,H)=1 vt=1,..,15.
Tiép theo dbi v6i thanh ghi R, (j=1) ta co:
0(1,2)=¢(1,1)+1+y(1,1)=0+1+1=2.
¢(1,3)=0(1,2)+1+y(1,2)=2+1+1=4.
o(1L,H)=0(1,3)+1+y(1,3)=4+1+1=6.
o(1,5)=(1,4)+1+y(1,4)=6+1+1=8.

Cubi cung d6i v6i R ta co bang sau twong tng voi t=1,..,15.

mdj,

15

0 0000000000000 00000000000000000000000000000000000CCOCOCOCOIOIOIOIOIOIOIOIEOIEOIOIOIEOIOIOIREOIEOIOIEOIEOES

t 1 (2 [3 [4 [5 |6 7 8 9 10 [11 |12 [13 [14 |15
R wlo |1 |1 [1 |1 |1 |1 1 1 1 1 1 1 1 1 1
o) |0 |2 |4 |6 |8 [10 |12 |14 |16 |18 |20 |22 |24 |26 |28
Tinh toan tuong ty doi vai R,, R;, Ry va Rs 1a
t 1T [2 [3 [4 [5 |6 7 8 9 10 [11 |12 |13 |14 |15
R, w2y |0 |1 |1 |0 [o |1 1 0 0 1 1 0 1 1 0
020 |0 |1 [3 |5 |6 |7 9 11 |12 |13 |15 |17 |18 |20 |22
t 1 [2 [3 [4 [5 [6 7 8 9 10 [11 [12 [13 [14 [15
R; wGo |0 |1 |1 |1 [o |1 1 1 1 1 0 0 0 0 0
030 |0 [T |3 [5 [7 |3 10 |12 |14 |16 |18 |19 |20 |21 |22
T 1T [2 [3 [4 [5 [6 7 8 9 10 11 [12 |13 [14 |15
R, vy |0 |1 |1 o Jo |1 0 0 1 1 1 0 1 1 0
o4ty |0 |1 |3 [5 |6 |7 9 10 |11 |13 |15 |17 |18 |20 |22
T 1 [2 [3 [4 [5 J6 7 8 9 10 11 [12 |13 |14 |15
Rs wGH |0 |1 [T [1 [o |1 0 1 0 1 0 0 0 0 0
050 |0 [T |3 [5 [7 [3 10 |11 |13 |14 |16 |17 |18 |19 | 20
Ap dung cong thie 7 /) i=1,..5
p g cong Vi = V(e 1719

Nhu vay chu ky cua hé thong 1a 2°'.2°1.2°1 2°' 23'-1=2'%_1 chu ky.

Luc nay ta xac dinh dugc cac vecto loan s6 Y, voit=l1,.,15. va gia tri tuong tmg g;().

t 1 2 [3 |4 5 6 |7 |3 9 10 |11 |12 |13 |14 |15
yP oo ] 1 o |lo | 1 ]ol] o1 1 0o | 1 1
y@ o oo 1 ol 1 o 1 ol o] o o 1
3)

7! ol 1] o] o ittt 1t lol]l o] ol o] o 1
7z(4) 11| 1 0 o | o] 1 1| o 0 0 0 1 1
7z(5) tlo |1 | 1 o |1l o 1] o o] o 1 0 1
20 | 29 | 8 [ 28] 27 | 19| 6 | 20| 15 | 28] 2 1 T | 16 | 9 | 31

Buwdoc 4. Md hod (hodc dich)

Xac dinh gia tri g»() ctia ban ro.

[t 2 3 4 1 5 1 6] 7] | [ 1o J 1 [ 12 ] 13 ] 1471 15|

©000000900000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000c00cc0ccccc000s
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R& S E C R E T P E R S O N A L
250 20 16 14 10 16 1 4 13 16 10 20 3 6 24 9

Nhiing gia tri cam V={0,17,8,2,31,27}.

Xét k=1:

T\= z+ky, mod32= 20+29 (mod32)=17 €V -> Tang k=2 thi T;=14 ¢V ky ty mi s& 1a g"(T)) = &"
Y(14)=01110=C.

To= z,+ky, mod32= 16+8 (mod32)=24 ¢V -> Ky ty ma T, s& 1a g,""(T») = g,""(24)= 11000=A.

Tuong tu, ta s€ tinh duoc cac ky tu con lai. Vay ban ma s€ la: CARHOMAUIIY9FTM.

Buwoce 5. Gidi ma

Thyc hién twong ty nhu budc ma hoa.

5.4. Mot s6 tiéu chuin dé danh gia mirc d9 an toan ciia khoa ma.

5.4.1. Gioi thiéu chung

Thiét b tao ngau nhién dugc thiét ké nhdm dwa ra mot diy cac bién ngiu nhién nhi phan (nhn 2 gia tri 1a
0 va 1) doc 1ap co phan bd ddi xtng, nghia 1a né dugc xdy dung dé thuc hién cac gia tri 1a ngudn ddi xing nhi
phan (Binary Symmetric Source - viét tit BSS).

Nhirng thiét bi (phan ctng hodc phdn mém) tao bit ngiu nhién c6 nhidu Gmg dung trong mat ma hoc, kiém
tra cic thudt toan xac sut ciing nhu trong nhiéu linh vyc khac. Ung dung chii yéu ciia chung ta trong mat ma 1a
viét kiém tra céac nguén tao khoa bi mat hoac cong khai (Public Key) hoac kiém tra dong nhi phan sinh ra t
khoa dong (Key stream) (O.T.P).

Trong 4p dung d6, viéc an toan mat mi phu thudc vao tinh ngau nhién cia diy loan s6 dugce tao ra boi
thuat toan nao do (hodc cac thiét bi nao d6). Day loan $6 éy c6 d6 dai co thé coi 1a vo han (hoac hiru han nhung
rat 16n), ngudn tao loan s6 ay dugc coi la doc 1ap thong ké néu tit ca cac phan tir ciia ngudn ay 1a doc 1ap nhau.
Tuy nhién viéc kiém tra dé két luan ngudn 4y 1a doc 1ap thong ké 1a viéc khong thé thuc hién dugc trong thuc
tién.

Vi vay van dé dit ra 12 c6 thé kiém tra mot s6 mau da nho trong d6 ma két luan duogc toan bd ngué)n éy la
ddc 1ap hay khong? tic 1a co thé kiém tra mot tap hop rat hiru han ma két luan cho tap hop vo han dugc khong?
Nho 1y xac sudt ma noi bat 1a cac dinh Iy Konmogorov, ta ¢6 cau tra 10i "C6 thé dugc".

Dé giai quyét van dé "Co thé duoc", ngudi ta dd nghién ctru va dua ra Iy thuyét chon mau, 1y thuyét xac
suat thong ké ung dung, va trong thuc té, 1y thuyét nay rat c6 hidu luc. O day t6i chi nghién ctru va trinh bay
mot sd tiéu chuan thong ké nham kiém tra nhitng mau dugc 14y tir mot tap hop c6 phan bd nhi phan.

5.4.2. Céc tiéu chudn kiém tra co bén..

5.4.2.1. Mét 56 cdc khai niém vé Iy thuyét xdc sudt:

5.4.2.2. 5 tiéu chuan kiém tra thong ké

Cho mot chudi nhi phan c6 do dai 1a n: s=sy, si,..., Sp.;. Chung ta s& dung 5 tiéu chuén kiém tra théng ké
thudng dung dé kiém tra chudi nhi phan s.

(i) frequency test (kiém tra tan s6)

Muc dich cia kiém tra nay dé 1a dé xac dinh sé 1an ma s 0 hodc sé 1 trong chudi nhi phin s xuét hién
ngiu nhién trong chudi. LAy no, n; 1an luot ky hiéu 13 s lugng cac sé 0 va 1 xuét hién trong s. Cong thirc thong
ké s€ la:



Néu diy s 1a ngiu nhién thi X; c¢6 phan bd x4p xi phan bd % (Chi - binh phuong) véi 1 bac ty do (n>=10
va n cang 16n sy x4p xi cang tot).

(ii) Serial test (kiém tra bo déi)

Muc dich cta kiém tra nay 1a xac dinh s luong tan sé xudt hién cau cac bo doi 00, 01,10,11 c6 ngiu
nhién trong chudi nhi phan s hay khong. Ly no, n; ky hiéu cho s lugng cac s6 0 va 1 xuét hién trong s, va lay
Ngo, No1, Nyg, N1 kY hi€u cac $6 00,01, 10, 11 xuét hién trong s. Chu y rﬁng: Ngo + ng; + nyo + ny; = (n-1).

Cong thirc thong ké s 1a:

4 2 2 2 2 2 2 2
X2: n—l(noo +ng, +ny, +n11)—;(n0 +n, )+1

Néu day s 12 ngdu nhién (1a “t6t”) thi X, c6 phan bd x4p xi phan bd * véi 2 bac tu do néu n>=21.
(iii) Poker test (Kiém tra Poker).

> 5.(2'"), va liy k= ‘i
m

Lay m 1a mot s nguyén dwong sao cho . Chia chudi s thanh k phan khong

m

g6i nhau, mdi phan c6 d6 dai 1a m, n; 1a s6 lan xuat hién thir i ctia cac thir ty c6 do dai m, 1<i<2™. Kiém tra
poker s€ xac dinh tan suat xuat hi¢én day so do dai m trong s.
Cong thue thong ke la:

(3]
X, =— Zni -k
=

s& c6 phan bd xap xi phan bd * véi 2™-1 bac tu do néu diy s 1a ngau nhién. Chu y rang kiém tra poker 1a
su téng quat hoa ciia cac bude kiém tra & (i) va (ii).

(iv) Runs test (Kiém tra theo loat).

Muc dich cua kiém tra nay la dua vao s6 1an xuét hién cac loat co cac dd dai khac nhau trong day s.

Mot diy con cuc dai gom cac s6 0 dung lién nhau thi dugc goi 1a mot Gap.

Mot day con cuc dai gém cacsb 1 ding lién nhau thi dugc goi la mot Block.

Sb cac Gaps (hodc cac Blocks) c6 do dai i trong mot chudi ngdu nhién véi d6 dai n 13 e=(n-i+3)/2"2. Dat
k bang s6 nguyén i 16n nhit sao cho e>=5. Ly B;, G; 1a sb luong cac Blocks hoic cac Gaps c6 do dai i véi mdi
i, 1<=i<=k.

Cong thirc thong ké 1a:

(8- &(G-e)

X=X +2

i1 e i=1 €;

Néu day s 12 ngdu nhién thi X, c6 phan bd xap xi phan bd y* vi 2k-2 bac ti do.

(v) Autocorrelation test (Kiém tra si tirong quan).

Muc dich cua kiém tra nay 1a dé kiém tra sy tuong quan giira cac bit cua diy. Liy d 1a mot s6 nguyén

duong c¢b6 dinh, 1<d<[n/2]. S6 luong cac bit trong s khong biang d buéc dich chuyén Ia
Ad)=Y"""s, @s,, . V6i @ 1a phép toan XOR. Cong thirc théng ké s la:

j/m

Néu s 1a khong tuong quan, tirc diy s doc 1ap va khong co chu ky thi X5 c6 phan bd xap xi phép mot phan
b6 N(0,1) véi n-d>10. [5]

X, = 2(/1(61)— & ;d

ecscccee gecccccccsccscccccssscccccccnce L N R Iy R R TR
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5.4.3. Ung dung cdc tiéu chudn kiém tra théng ké dé danh gida chit lwong ciia diy gia ngéu nhién do
thudt todn dwoc dé xudt tao ra
Xem xét ddy sb gia ngau nhién duogc tao ra do thuét toan ma/dich dong ky tu “Secret personal” dé danh
gia chét lugng diy sb d6 theo 5 tiéu chuan kiém tra trén. Ta c6 ddy s6 nhi phan gia ngiu nhién la:
10111 00010 00111 11011 11001 01100 00101 11110 00111 01000 10000 10000 00001 10010 11111.
Nhu véy diy s6 nhi phan gia ngdu nhién c6 d6 dai n=75. Ap dung cac tiéu chuin kiém tra co ban & trén
ta co:
(i). frequency test. n)=38, n;=37, gia tri thong ké X, 14 0.013.
(ii). Serial test. nog=23, ng;=15, n1p=15, n;;= 21, gia tri théng ké X,1a2.17.

n

(iii). Poker test. Chon m=2 vi L J > 5.(2)'" , nhu vay ta c6 k=37, gié tri thong ké X5 1a: -15.16.

m

(iv). Run test. O ddy €,=9.625 va k=1. Chung ta c6 8 blocks c6 d6 dai 1a 1 va 6 gaps c6 do dai la 1. Gi tri
thong ké 1a X,=1.63.

Véi mirc 0=0.05, gia tri ngudng cho X, X,, X5 va X, la: 3.8415, 5.9915, 14.0671, 9.4877 (Xem tai bang
1 va bang 2). Nhu vy, diy s gia ngdu nhién s duoc danh gia 1a tét.

5.4.4. Ddnh gid dp an toan vé thudt todn ma/dich

Trén day 1a nhitng tiéu chuan thong ké dé danh gia chat luong day loan sb (tic 1a day sb gia ngau nhién)
do cac thuat toan tao ra. Cac tiéu chuén nay da duoc Tiéu chuén hoa quéc té. Tuy nhién, dé danh gia d§ an toan
mat mi do thuat toan ma/dich vira thiét ké trén, ¢ hai cau hoi duge dit ra:

Cau hoi 1: V6i khoa SK;, SK, ¢b dinh thi chu ky cia diy gia ngdu nhién do thuit toan tao ra c6 do dai
cuc dai l1a bao nhiéu ?

Trong trudng hop nay, voi SK; va SK, ¢b dinh trudce, théng thuong chi c6 5 thanh ghi dich R; + Rs phan
hoi tuyén tinh thi chu ky cuc dai cia n6 1a tich cac d6 dai cua chang trir di 1 néu chung 13 cac s nguyén to,
nghia 14 néu goi I(R;) i=1,..,5. 1a 6 dai ctia 5 thanh ghi dich 1 1(R;)=P; v6i P; 1a s6 nguyén té (i=1,..,5) thi chu

5
ky cuc dai ciand la: TP —1. O day trong thudt toan trén, chung toi chon P=31 Vi i=1,..,5 va do d6 binh
i=1

thuong chu ky cuc dai 1a K=31° —1= 28629150. Tuy nhién, thuit toan trén da duoc dua vao cic ham toan hoc
kha phtrc tap va do d6 lam tang d6 dai cua chu ky la:

K~22"" =1 =251 Theo toi thi do 1a mdt chu ky rat 16n va chung ta khong lo lap lai chu ky trong
viéc ma mot van ban tuy y - ké ca viéc ma hod mot cudn tir dién day dén 3000 trang. Nhung vé 1y thuyét thi du
d6 dai chu ky dén bao nhiéu ma ding mii ciing s& c6 luc l1ap lai. Vi vay, trong thuat toan méd/dich cua minh,
thudt toan c6 hai hé thong khoa 1a SK, va SK,. SK; thi twong d6i 6n dinh (c6 thé dung trong mot thoi gian dai
méi thay khoa mot lé‘ln) con SK, dugc thay d6i mdi khi ma hoa mot ban thong bao moi.

Cau hoi 2: Trong truong hop thudt toan bi 1§ thi dd phirc tap cua thudt toan tro vé d kho cua viéc xac
dinh cic mam khoa (SK; va SK,). Vay khong gian khoa 16n dén mirc ndo dé co thé déi pho vai ki thuat “vét
can” khoa ctia di phuong (v6i gia thiét ddi phuong c6 thiét bi may tinh manh).

Trong truong hop nay, trén thuc té néu thuét toan ma dich khong dugc “clrng hoa” nho mot thiét bi phé‘m
ctirng mi/dich (may ma) ttc 13 thuat toan ma/dich duoc “gin” vao thiét bi md/dich chuyén dung thi rit c6 thé
thuét toan s€ bi 19. Trong trudong hop do6, d6 an toan mat ma chi trong doi vao cac hé théng khoa SK;, SK,. Vi
SK, gom 20 ky tu dugc chon ngau nhién tir bang 26 chir cai la tinh nén khong gian ciia khoa SK, 26*. Tuong
tu nhur vay ddi voi SK; 1a 26" > Vay khong gian khod cua SK; va SK, 1a: 26% * 26'° = 26™ ~ 2,4*%10%.

D6 12 mét con s6 du 16n dé dam bao chéng lai sy “vét can” cua ddi phuong.
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KET LUAN

Két luén

Hién nay, c6 nhiéu tri thae duoc phat trién manh mé& vé k¥ thuat bao vé an ninh thong tinham chéng lai
cac mbi de doa mét an toan trén mang may tinh va mot nén tang 1y thuyét day da dé suy luan vé tinh hiéu qua
ctia ching thi dang trong tién trinh phat trién. Cac k¥ thuat déu dya trén viéc str dung mat mi. Chung khong
phai chi dé che ddu théng tin ma con dé xac nhan thong tin.

Cac phuong phap ma hoa dir liéu dugc chia thanh hai 16p:

- M3 hoa bfmg khoa bi mat nhu thuat toan DES, AES.

- M4 ho4 bang khod cong khai, RSA.

M3 hoa b@“mg khoa cong khai thuan tién hon ma hoa b@ing khoa bi mat vi n6 tranh duoc viec truyén khoa
bi mat trén mang. Nhung sy thuc hién no thi chdm va kém hiéu qua hon nhiéu so v6i ma hoa bang khoé bi mat.
Vi ly do d6, ma hoa bang khoa cong khai thuong chi dugc sir dung dé truyén cac khoa bi mat, rdi sau do cac
khoa nay lai dugc dung trong céac thuat toan khoa bi mét dé m3 hoa hodc gidi ma cac thong di¢p.

Trong cac thudt toan ma hoa, ké ca khoa bi mat va khoa cong khai, do d¢ dai cua cac thong diép cin ma
hoa 14 rat 1on. Dé tdi wu cho cac thuat toan md hoa thong thudng cac thong diép duogc chia thanh cac khdi véi
kich thudc pht hop cho viéc méd hoa. Cac khdi d6 co thé duoc mi hoa doc 1ap hay ma ho4 lién tiép nhau tuy
thuc vao phuong phap mi hoa cua thuat toan d6. Ma hoa theo khi s& lam tang tbc do ma hod, né co thé dap
ung cho viéc ma dir liéu, tiéng noi.

Sau mdt thoi gian nghién ctru thir nghiém, luan van da c6 dugc nhiing Kkét qua nhét dinh:

- Nghién ctru thyc trang an toan thong tin trén mang may tinh, cac nguy co mat an toan thong tin ciing
nhur viéc bao vé cac thong tin bang ky thuat ma ho4.

- Nghién ctru 1y thuyét vé cac thuat toan mi hoa, ca ma hoa bang khoa bi mat va ma hod bang khoa cong
khai. Cuing cac cach thirc dé tao cac dong khoa gia ngau nhién.

- Nghién ctru mot s6 cac thuat toan ma khoi dang dugc st dung rong rai hién nay nhu DES, PGP, AES,...
cling nhu vai trd cta n6 trong viéc ma hod dir lidu.

- Nghién ctru va dua ra thuat toan hoat dong dua trén cac thanh ghi phan hdi phi tuyén nham sinh ra dong
bit gia ngau nhién, dé ung dung cho viéc ma hoa dir liu.

- Nghién ctru mot s6 cac tiéu chuan thong ké dé kiém tra cac day bit gia ngau nhién dugc sinh ra tir thuat
toan nao do.

- Xay dung chwong trinh ma khéi dép ng yéu cdu mé hoa dir liéu.

Huwdéng nghién ctru tiép theo.

- Trong thoi gian toi, tiép tuc hoan thién chuong trinh ma hoa dé phuc vu cho cic yéu cdu ma hoa dir liéu
tai co quan.

- Nghién ciru cac giao thire trao ddi khoa dé img dung cho chwong trinh mé ho4.

Du di dat dugc nhitng két qua budc dau, tuy nhién s& khong thé tranh khoi nhimng diém chua that hop
ly. Do véy, em rat mong duoc sy gop y, bo sung ciia cac thdy/cod dé tiép tuc hoan thién thuat toan ciing nhu
chuong trinh.

Em xin chéan thanh cam on./.
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