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I. TỔNG QUAN VỀ MẠNG KHÔNG DÂY 
MESH 

Phần này của luận văn tìm hiểu những kiến thức 
về mạng không dây mesh như: khái niệm, kiến 
trúc, đặc điểm và các ứng dụng,... nhằm làm rõ 
các đặc trưng của mạng không dây mesh so với 
các công nghệ mạng không dây hiện có. 

II. BẢO MẬT TRONG MẠNG KHÔNG DÂY 
MESH 

Phần này của luận văn tập trung nghiên cứu các 
vấn đề liên quan đến bảo mật trong mạng không 
dây mesh bao gồm: Các dạng tấn công có thể thực 
hiện trên mạng không dây mesh và các phương 
pháp chống lại các dạng tấn công này. Phần này 
của luận văn cũng đánh giá một số giao thức bảo 
mật đã được đề xuất áp dụng cho mạng không dây 
mesh.  

III. GIẢI PHÁP CHỐNG LẠI TẤN CÔNG LỖ 
ĐEN TRONG GIAO THỨC AODV CỦA 
MẠNG KHÔNG DÂY MESH 

Phần này của luận văn trình bày chi tiết một dạng 
tấn công trong mạng không dây mesh là tấn công 
lỗ đen trên giao thức định tuyến AODV. Trong 
phần này ngoài việc giải thích cơ chế hoạt động 
của giao thức AODV và phương thức tấn công lỗ 
đen trên giao thức AODV, phần thực nghiệm đã 
mô phỏng các tấn công này trên bộ mô phỏng NS-
2.34. Từ những đánh giá sự ảnh hưởng của tấn 
công lỗ đen trên giao thức, luận văn đã tìm hiểu 
một phương pháp chống lại tấn công lỗ đen trên 
giao thức AODV bằng cách tạo ra một giao thức 
mới dựa trên giao thức AODV đặt tên là giao thức 
idsAODV. Bằng việc áp dụng giao thức 
idsAODV thay cho giao thức AODV và thực hiện 
mô phỏng tấn công lỗ đen trên giao thức đã này, 
đề tài đã đánh giá được hiệu quả của giao thức này 
trong việc chống lại các tấn công lỗ đen. 

IV. KẾT LUẬN 

An ninh trên mạng nói chung và trên mạng không 
dây mesh nói riêng là một vấn đề rất quan trọng 
mà có thể giải quyết được. Hiểu biết về mạng 
không dây mesh và quan tâm đúng đắn đến các 
vấn đề và thách thức của chúng là điều rất cần 

thiết. Đề tài “Nghiên cứu một số phương pháp bảo 
mật trong mạng không dây mesh” tập trung vào 
các vấn đề an ninh trên mạng không dây mesh, 
các nguy cơ và các biện pháp truy cập tấn công 
vào mạng không dây mesh, xem xét các cơ chế, 
giải pháp có thể để ngăn chặn và chống lại các 
cuộc tấn công vào mạng này. 
Đề tài cũng tập trung tìm hiểu một vấn đề cụ thể 
trong việc đảm bảo an ninh trong mạng không dây 
mesh bằng việc mô tả một dạng tấn công phổ biến 
trong mạng này nói riêng và các mạng không dây 
nói chung là tấn công lỗ đen (blackhole attack) từ 
đó tìm hiểu giải pháp chống lại tấn công dạng này. 
Việc thực hiện mô phỏng tấn công lỗ đen và giải 
pháp ngăn chặn tấn công lỗ đen được thực hiện 
trên bộ mô phỏng mạng NS-2 với các kịch bản 
khác nhau nhằm phân tích một cách chính xác 
nhất kết quả thực hiện mô phỏng. Các kết quả mô 
phỏng được phân tích đánh giá để làm rõ hơn hiệu 
quả của giao thức chống lại tấn công lỗ đen đồng 
thời chỉ ra các tồn tại cần khắc phục của của nó.   
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