NGHIEN CUU PHUONG PHAP PIEU KHIEN TRUY CAP DUA VAI TRO TRONG
VIEC PAM BAO AN TOAN CHO CAC UNG DUNG DUA THANH PHAN

Hoc vién: Nguyén Thi Thu Phuong
Don vi céng tac: Ngan hang No&PTNT VN
Email: phuongntt.itca@gmail.com

Tir khoa: CBSE, RBAC, EJB

1. GIOI THIEU BAI TOAN

Trong cong nghé thanh phan phin mém, cac hé thdng thong
tin dugc phat trién boi cac thanh phan. Viéc tai sir dung cac
thanh phan mang lai nhiéu loi ich nhu giam d¢ phuc tap, thoi
gian, va chi phi phat trién hé thong. Tuy nhién, viéc st dung
céc thanh phan trong viéc phat trién cac hé théng thong tin
ciing gap nhiéu kho khin, dic biét 1a cac van dé vé an ninh.
Trong luan van nay, chdng t6i nghién ctru tang cuong an ninh
cho hé théng dua thanh phin bang cach sir dung phuong phép
diéu khién truy cap dua vai tro (Role-Based Access Control -
RBAC). RBAC la mot cong nghé mo va rat phong phd, c6
pham vi tir rat don gian dén phirc tap, tinh vi. RBAC la mot
phuong phap quan trong cho vi¢c quan ly dinh danh nguoi
ding va dang duoc chap nhan rong réi.

2. NOIDUNG LUAN VAN

C6 nhidu mo6 hinh thanh phan phan mém, trong luan vin
nghién ctru mo hinh Enterprise JavaBean (EJB). Kién trac
EJB 1a kién tric thanh phan danh cho viéc phat trién va trién
khai cac mg dung phén tan hudng thanh phan. Viéc cai dat
EJB tép trung vao 16 gic nghi¢p vu. Cong ngh¢ EJB 1a mot
phan cta J2EE, né cung cdp mot tap API va cac dich vu khac.
Uu diém cua EJB 1a kha nang st dung lai cao, viét mot lan
chay moi noi (Write Once Run Anywhere - WORA), ¢6 tinh
kha chuyén, linh hoat. Thanh phan EJB d4 dugc bién dich co
thé trién khai trén bat ky may chi EJB nao (J2EE, JBoss,
WebLogic Enterprise).

An ninh cho cac tng dung EJB bao gom ba phan: mi hoa,
chimg thyc va cip phép. Luan van tap trung nghién ctru co ché
cép phép. Su cép phép cua EJB dua trén cong nghé RBAC. Co
hai cach thiét 1ap RBAC bao gom diéu khién truy cap chuong
trinh va diéu khién truy cap khai bao. Véi phuong phap diéu
khién truy cap chuong trinh, viéc kiém tra quyén truy cap
dugc nhing bén trong ma cua cac thanh phan EJB. Uu diém
ctiia phuong phap nay 1a cung cép cho ngudi phat trién kha
nang xac dinh céc chinh sach min. Trong phuong phép diéu
khién truy cap khai bao, viéc diéu khién truy cap duogc thiét
dat doc l1ap vai mé chuong trinh. Goi 1a phuong phap khai bao
Vi trong d6 ta mé ta cac vai trd0 an ninh va cac quyén bang
céch sir dung mé ta XML chuan hon 1a nhung ca phan an ninh
vao trong cé4c thanh phan nghiép vy. Didu ndy tach riéng vén
dé an ninh khoi cic ma Iénh mirc nghiép vu vi an ninh c¢é xu
hudng tré thanh mét chic ning doc 14p hon 1a mot khia canh
vén c6 16 gic nghiép vu. Mot tap tin (dugc dat tén 14 ejb-
jar.xml) dugc ding dé xac dinh cac chinh sach diéu khién truy
cap khai bao. Uu diém cua phuong phéap nay 1a don gian, linh
hoat. Diéu khién truy cap khai bdo Ia linh dong hon khi so
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sanh véi diéu khién truy cap chuong trinh. Trong bdi canh
cdng nghé dua thanh phan, diéu khién truy cap khai b4o duoc
ua thich hon.

Tir cac van d& 1y thuyét duge nghién ciu, ching toi ing dung
vao hé thong quan tri - bao cao thanh todn héa don. Hién tai,
viéc kiém soat ngudi dung co quyen truy cdp vao cac thanh
phan EJB hay khong dugc viét bang ma Iénh dat trong cac file
JSP va phuong phap nay c6 nhiéu han ché nhu phirc tap
(nguoi phat trlen mg dung vira phai viét cac chirc ning ngiép
vu, vira phai v1et céc chinh sach diéu khién truy cép), khong
linh hoat (néu cin thay d6i chinh sach truy cap, can sira doi
hau hét cac thanh phan trong hé thong nhu cac file JSP, cac
thanh phan EJB, v.v...), khéng ¢ tinh mo (néu can phat trién
mot ung dung phia client c6 thé dung chung cac thanh phan
EJB thi bit budc phai viét lai todn bd cac chinh sach diéu
khién truy cép). Pé khic phuc cac nhugc diém ndy, luan vin
d4 nghién ctu dé ap dung phuong phap diéu khién truy cap
khai béo vao h¢ théng.

3. KETLUAN

Viéc ap dung phuong phéap diéu khién truy cap khai bao cho
hé thong quan tri - bio cao dé khic phuc dugc cac han ché vé
mit an ninh ciia hé thng. Viéc tach riéng van dé an ninh khoi
céc chirc nghiép vu tao thuan loi cho ca ngudi phat trién va
nguoi quan trj hé thong. Ngudi phat trién chi can tap trung
Viét cac chire ning nghiép vu, cOn nguoi quan tri hé thong dé
dang hon trong viéc bao tri cac chinh sach diéu khién truy cap.
Hon nita, phuong phap nay ciing tao diéu kién cho viéc phat
trién mo rong hé thong.

Db6i voi phuong phap didu khién truy cap khai bao, cac
phuong thirc bean trong mét tng dung EJB thuong tuong tac
v6i nhau dé thuc hién mét s§ chire niang. Néu ta cho phép mot
vai trd thuc hién mot phuong thac thi chdng ta phai cho phép
vai trd nay thuc hién bat ky phuong thic ndo duge goi boi
phuong thirc d6. Ding phuong phéap diéu khién truy cap dua
phuong thirc d& x4c dinh cac chinh sach diéu khién truy cap
chi tét khi hé thng tng dung c¢6 sb lugng bean nhé va khong
¢6 nhiéu tuong tac gitra cac bean (do s6 cac phan tir <method-
permission> va s cac phan tr <method> s¢ tang nhanh theo
s6 luong cac thanh phan EJB va sé luong vai trd trong hé
thdng). Do do, trong cac hé théng quy mé 16n, phuong phap
dwa phwong thirc d& bi 15i va rat khé cho viéc bao tri chinh
sach an ninh. Huéng nghién ctu tiép theo cua dé tai la khic
phuc han ché trén.



