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Chwong 1. CAC KHAI NIEM CO BAN
1.1. MOT SO KHAI NIEM TRONG SO HQC

1.1.1. S6 nguyén to
S6 nguyén a > 1 duoc goi 14 s6 nguyén t6, néu a chi c6 wéc sd1a 1 va a.
Mot s6 nguyén 16n hon 1 khéng 13 sb nguyén t6 thi duge goi 1a hop sb.
Vidu cac sb 2, 3, 5, 7 1a s6 nguyén t6; cac s6 6, 8, 10, 12, 14, 15 13 hop sd.
Hai s6 a va b dwoc goi 13 nguyén t6 cing nhau, néu ching c6 uée s chung 1a 1, tic 1a néu ged (a,b) = 1.

Pinh1y 1.1  (Thuit toin Euclid tim wéc sé chung 16m nhit)
Véimoia, b e Z b # 0,tontai duynhitg, r € Zdé:a=bg+r, 0<r<|b|
Néu = 0 thi b|a, nghia 1a b 13 uwéc sb cua a.

Nguoc lai thi b*a. Véiay, ..., ap € Z,néu bla; (i = 1,..., k) thi b goi 13 wdc chung cta a,, ..., a,. Ubc chung

16n nhat cua ay, ..., a; ky hiéu 13 ged(ay, ..., ay) .
Pinh 1y 1.2

Néu a, b € Zvakhac 0thid = ged(a, b) 12 phan tr nho nhat trong tit ca cac sd nguyén dwong c6 dang
ax+by(x,y € Z)
Hé qua 1.3

Ton tai x, y € Zthoa mén:

ax+by=c
khi va chi khi d|c v6i d = ged(a, b)
Pinh ly 1.4
Véia, m € Z,ton tai x € Z thoa man ax = 1 mod m khi va chi khi ged(a, m) = 1.

Pinh 1y 1.5  (Pinh Iy phin dw Trung Qudc)

Gia s¢ my, ..., m, € N do6i mot nguyén t0 cung nhau, gecd(m;, m;)) = 1 v61 moi

i #j.Coay, ..., a. € Z. Khi d9, hé¢ phuong trinh

x=a(modm) (1<i<r)

¢6 mot nghiém duy nhat theo modulo M = mx ...xm, 1a



x= iaiMiyi mod M

i=1

trong 46 M; = M/m; va Myy; =1 mod m,
Pinhly 1.7 (Euler)

Véia, m € Zthéa man ged(a, m) =1,

a®™ =1 mod m

Pinhly 1.8 (Fermat)

Cho p 14 s6 nguyén té va a € Z. Khi dé, ta cé:

(1) @' = 1 modp, néup*a.

2) & =amodp

1.2. MOT SO KHAI NIEM TRONG PAI SO

1.2.1. Khai niém Nhom, Vanh, Truong

1/. Nhom
Nhém 14 cdu tric bao gdm tip G va toan tir hai ngdi * trén G. Véia, b € G, a * b € G duoc dinh nghia

nhu sau:

1. a*(b*c)=(@*b)*cvéimoia, b,c € G

2. Tontaie € Gthéamine *a=a* e=a véimoia € G, (e duoc goi 1a phan tir trung hoa).

3. Véimdia € G,téntaimétphf‘int&b € Gthoamanb*a=a*b=e¢

(b 1a duy nhat va dugc goi 1a phan tir nghich ddo cua a)

Ky hiéu <G,*> 1a nhém nhéan va <G,+> 12 nhom cong. Trong nhém cong, phan tir trung hoa 14 0 va phan
tir nghich dao cta a 13 —a. Trong nhém nhan, phén tir trung hoa 1 1 va phéan t nghich dao cua a 1a a”'.

<G,*> duoc goi la nhém Abel néua*b=>b*avéimoia,b thudc G.

2/. Vanh

Vanh 13 tap R véi 2 toan tir cong (+) va nhén () v6i cac diéu kién sau:
1. (R,+)1anhém Abel.

2. a.(b.c)=(a.b).cvéimoia,b,c € R.
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3. a.(btc)=a.b+ta.cva(a+b).c=a.c+b .cvéimoia,b,c € R.

3/. Truong
Trudng F 14 vanh voi phan tir don vie # 0 va F*= {a € F | a # 0 } 1a mot nhom nhén.
Pinhly 1.11

Vanh Z, 1a mét truong khi va chi khi p 1a sO nguyén to.
1.2.2. Truwong hiru han

Truong hitu han 13 trudng ¢ hitu han cc phan tir ky hiéu 13 F, , hodc GF(q) voig la s6 cac phan tir.
Pinhly 1.14

F 14 truong mé rong bac n trén trudng hiru han K. Néu K ¢6 ¢ phan tir thi F c6 ¢" phan tu.
Pinhly 1.15

Truong hitu han F = Fpn la mét truong mé rong cua Z, bac n va moi phan tir ciia Fpn la mot nghiém cua

da thic x” — x trén Z,.

1.3. KHAI NIEM VE PQ PHUC TAP CUA THUAT TOAN

1.3.1. Khai niém thuat toan
Thudt toan la mot day hitu han cdc thao tac duwoc bé tri theo mét trinh tw xdc dinh nham gidi quyét mot

bai toan..

1.3.2. D¢ phirc tap cia thuat toan
Trudc hét, hiéu dg phikc tap tinh todn (vé khong gian hay vé thoi gian) cia mot tién trinh tinh toan 14 s6 6

nhé duge ding hay sb cac phép toan so cap dugc thuc hién trong tién trinh tinh toan do.

1.3.3 Mot s6 16p bai toan

Ta ky hiéu 16p tat ca véi cac bai toan giai duge boi thuat toan khong don dinh trong thoi gian da thic 1a
NP.

Ngudi ta dd ching to duoc ring tat ca nhimg bai toan trong cac vi du ké trén va rat nhidu cac bai toan to

hop thuong gap khac déu thudc 16p NP, du rﬁng hau hét chung déu chua duge ching té 1a thudc P. Mot bai toan
A duoc goi 1a NP-day di, néu A € NP va véi moi B € NP déu c6 Ba A.



Chuwong 2. SO PO CHU KY TREN PUONG CONG ELLIPTIC

2.1. PUONG CONG ELLIPTIC

2.1.1. Pudng cong Elliptic theo cong thirc Weierstrass
Goi K 14 truong hitu han hay v6 han. Puong cong elliptic dugc dinh nghia trén truong K bang cong thirc

Weierstrass: y2+a1Xy+a3y=x3+azxz+a4x+a6 , trong d6 a; €K.

y2=xz-4x +0.67
Hinh 2.1. Mt vi du vé duong cong elliptic
2.1.2. Duong cong Elliptic trén trudmg Galois
Nhom E trén truong Galois Ep (a,b) nhan duoc bang cach tinh X3 +ax +bmodp vsi 0<x<p.
Céc hang sd a, b 1a cac s6 nguyén khong 4m va nho hon sd nguyén t6 p va théa man diéu kién:

4a> +27b> modp #0.

2.1.3. Puong cong Elliptic trén truong hiru han

Duong cong elliptic dugc xay dung trén cac truong hitu han. Co6 hai truong hitu han thuong dugce su
dung: truong hiru han Fq véi q 13 s6 nguyén té hodc q 12 2™ (m 1a sé nguyén).
Tuy thudc vao truong hiru han Fy, véi mdi bac cua q, tdn tai nhiéu duong cong elliptic. Do d6, véi mot

truong hitu han ¢ dinh ¢6 q phin tir va q 16n, c6 nhiéu sy Iya chon nhom dudng cong elliptic.



2.1.3.1 Pwong cong elliptic trén truong Fp (p la s6 nguyén té)
Cho p 1a s6 nguyén t6 (p > 3), Cho a, b € Fp sao cho 4a® + 27b* # 0 trong trudng F,. Mot duong cong
elliptic E(F,) trén F, (duoc dinh nghia bdi cac tham s6 a va b) 1a mot tap hop cac cip gia tri (x, y) (x, y € Fp) thoa

cong thirc: y*=x" +ax +b.
cung v6i mot diém O — goi 13 diém tai vo cuc. S6 luong diém cua E(Fp) 1a #E(Fp) thoa dinh 1y Hasse:

p+1-2p <HEF)<p+1+2{p

2.1.3.2 Duong cong elliptic trén truong F;"
Mot duong cong elliptic E(F,™) trén F,™ dugc dinh nghia bai cac tham sé a, b € F,™ (voi b # 0) 1a tap

cac diém (x,y) véix € F,",y € F,™ thoa cong thirc:
yV4xy=x'+ax’+b

cung v6i diém O 1a diém tai vo cuc. S6 luong cac diém thudc E(F,™) ky hiéu #E(F,™) thoa dinh Iy Hasse:
g+1-2g <#E(F, )<q+1+2q

trong d6 q = 2™. Ngoai ra, #E(F,™) 1a s6 chin.
2.1.4 CAC PHEP TOAN TREN PUONG CONG ELLIPTIC

2.1.4.1 Phép cong



P (235, -1.86)
0 (0.1, 0.836)
-R (3.89, 5.62)
R{3.89,-562)

P+ (@ =R=(3.89, -5.62).

2 =x¥-x
Hinh 2.3. Phép cfng trén duwong cong elliptic
Pé tim diém R, ta ndi P va Q bang dudng thing L. Pudng thing L s& cit E tai ba diém P, Q va —R(x, y).

Diém R(x, —y) s& co tung do 1a gia tri ddi cua y.

2.1.4.2 Phép nhan

Phép nhan déi

-R(1.11,-2.64)
R(-1L11,2.64)

P =R=(1.11,2.64).

2 =x¥-x+5

Hinh 2.4. Phép nhan doi trén dwong cong elliptic
Xét phép nhan d6i (EDBL): néu cong hai diém P, Q € E(R) véi P = Q thi duong thing L sé 1a tiép tuyén

ctia dudng cong elliptic tai diém P. Trudong hop nay diém —R s& 14 giao diém con lai cua L v6i E. Luc d6 R = 2P.

Phép nhan kP
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Phép nhan kP nhén dugc bang cach thuc hién lip k lan phép cong.

2.1.5 SO PIEM TREN PUONG CONG ELLIPTIC VOI TRUONG F,

Viéc xdy dung cac hé mat ma trén duong cong elliptic bao gdm viéc Iyra chon duong cong E thich hop va
mot diém G trén E goi 14 diém co s¢. Xét truong K 1a F,.
Pinh ly (Hasse)

N la sb diém cua E trén truong F, (truong hitu han g¢q phan tr). Khi do:

IN = (g + 1)|< 2,/ Tirdinh 1y Hasse suy ra #E(F,) = q + 1 — trong d6 |£| < 2,/q .
Pinh nghia Béc ciia mot dudng cong elliptic 14 s6 diém ciia duong cong do.

Bic clia diém G thudc E 14 s6 k sao cho kG = O; khi k= #E(F,) thi G 1a diém co s6 cta E.

2.2. MOT SO SO PO CHU KY TREN PUONG CONG ELLIPTIC

2.2.1 NHUNG BAN RO VAO PUONG CONG ELLIPTIC

Nhing ban 16 1én E 1a biéu dién lai ban rd d6 nhu 1a cac diém trén E, nhod d6 c6 thé thuc hién duoc cac
tinh toan trén E. C6 mot s& phuong phap dé thuc hién viéc nay. Trong d6 c6 2 phwong phap chinh la “nhtng”

(imbeding) va “madt na” (mask).
2.2.1.1 Phép nhung (Imbeding)

Cach 1

Pé nhing m lén E(Z,) v61 p la sO nguyén t6, ching han p = 3 (mod 4).
Gia st E(Z,) dugc cho boi phuong trinh v = x>+ ax’ + b va gia st m 1a sb nguyén théa man
0<m< p/1000—-1.

Thém 3 chit s6 vao m duoc x théa man 1000m < x <1000(m +1) < p Chiing ta s& bd sung cac chir s6
khac nhau cho dén khi tim duoc x sao cho flx) =x’ + ax + b 1a mot s chinh phuong trong Z,vay (voi flx) = ¥’
mod p ) théaman y # —1mod p .

Piém P,, dugc tao thanh khi nhung m lén E la:

B, = (x, f(x))

Co thé dé dang khoi phuc laim tr P, € E(Z » ) béng céch loai bo 3 chit s6 cudi cua toa d6 x cta diém P,,.

Cach 2

Buoc 1
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Str dung bang chi cai gdm N ky ty. Chia ban rd thanh cac khoi co

d6 dai cb dinh L Cac ky tw dugc danh sé 1a 0,..., N-1. Mot khdi van ban w cing véi cac s6 0< x, < N'tao
thanh mot anh xa:

w=(a,a,..a, ) x,=a,N"' +a N7 +---+a,_,N+a,,, 0<x <N'

Buéc 2 Chon mot gia tri k thich hogp sao cho kN' < g. Vi mbi j 1a phan tir cta F, , tinh kx,, + j. Lay diém
P, dau tién ma toa do x > kx,, , j=0 , vi du

P, = (kx, +j, *) € E(F)
Buée 3 Khoi phyc lai khéi ban 13 tir P, bing cach tinh x,, = EJ

2.2.1.2 Phép mat na (Mask)
Pé biéu dién lai ban 10 dang (m; m,) thanh cac diém P, trén E c6 thé ap dung
phuong phép masking bang cach nhan m; va m, véi cac toa do x, y clia cac diém trén E. Gia sir c6 diém G € E ¢o

toa do (xg, y¢) thi P, = (mxg, myyg).
2.2.2 SO PO CHU KY TREN PUONG CONG ELLIPTIC
2.2.2.1 So dé chi ky ECDSA
Dé thiét 1ap so dd chir ky ECDSA(Elliptic Curve Digital Signature Algorithm), can xac dinh cac tham so:
lya chon dudng cong E trén truong hitu han F, véi déc s6 p sao cho phu hop, diém cosd G € E(F,).
Sinh khéa
1. Chon sb ngiu nhién d trong khoang [2, n — 1] 1am khéa bi mat.
2. Tinh Q=dG lam khoa cong khai.
Ky trén ban ré6 m
1. Chon mdtsd ngiunhiénk, 2<k<n-1
2. Tinh kG = (x1, y1).

Tinh = x; mod n. Néu r =0, quay lai budc 1.
Tinh &' mod n.

Tinh s = k"' (m + dr) mod n. Néu s = 0, quay lai budc 1.

AN

Chir ky trén thong diép m 1a (r, s)
Kiém tra chir ky
1. Kiém trar va s c6 1a cac sb ty nhién trong khoang [2, n — 1] khong.

2. Tinhw=s"modn.



3.  Tinh u; = mw mod n va u, = rw mod n.
4. Tinh X=u;G+ w0 = (xx, yx)
5. Néu X = O thi phii nhan chir ky. Nguoc lai tinh v = x, mod 7.
6.  Chir ky chi duoc chip nhan néu v =r.
Chirng minh
Néu chit ky (r, s) trén m 1a ding thi s = k' (m + dr) mod n.
k=s'(m+dr)=s'm+s'rd = wm+wrd = u, + ud (mod n).

Vivay, u1G + u,Q = (u; + u,d)G = kG, va vi vay v =r.

2.2.2.2 So db chir ky Nyberg - Rueppel

Gia st E 1a mot duong cong Elliptic trén truong Z, (p>3 va nguyén t6) sao cho E chira mot nhom con

cyclic H trong d6 bai toan logarith roi rac 1a “kho”.

V&i P=2'xZ, , C=ExZ,xZ,, ta dinh nghia: K ={(E,Q,a,R):R=aQ}véi Q€ E. Céc gia trj

a va R la cong khai, a 1a bi mat.

Véi K =(E,Q,a,R), chon mot s6 ngdu nhién k € Z‘H‘ Khi do, véi x =(x,,x,) € Z;xZ;ﬂ7 ta dinh nghia
sig . (x,k) = (c,d), trong do:

L (ys) = kO

2. c¢=y, +hash(x)mod p

3. d=k—-acmodp

4. very(x,c,d) =true < hash(x)=e

5. (V»,)=d0+cR
6. e=c—y modp
2.2.2.3 So do chir ky mi Harn trén EC

Nim 1994, Harn di c6ng bd mot so dd chir ky mu tua nhu so dd ECDSA. Chit ky mu 1a chit ky thuc hién
trén mot vin ban ma ngudi ky hoan toan khéng biét ndi dung. Piéu nay thuc hién dugc vi ngudi trinh ky da sir
dung mot phuong phap nao dé dé che diu ndi dung cua vin ban gbc dé ngudi ky khong biét. DE ngudi ky yén

tam, nguoi xin cp chit ky phai chimg minh tinh hop 1¢ cia ndi dung di bi che dau.
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Sinh khéoa

Chon céc tham sb cho duong cong Elliptic

@) Chon s nguyén té p va sé nguyén n.

(2) Véi 2 phan tir @), a, ciia GF(p"), x4c dinh phuong trinh ciia E trén GF(p") (y*> =x° + a,x + a, trong
truong hop p>3) véi 4a,” +27a,” #0

(3)  Véi 2 phan tir xg va yg trong GF(p") xac dinh mot diém G = (xg, yo) trén E(GF(p")) (G # O véi O 1a diém
gbe).

(4)  Giastrdiém G co bac g

Vigc sinh khoa bao gom:

(D Chon m6t khoa bi mat d 1a s6 nguyén ngiu nhién trong [2, ¢ — 1]
() Tinh khoa cong khai 0, 1a mot diém trén E sao cho O = dG.
Ky mu

Gia sir Bob yéu cau Alice ky 1én mot van ban my ma m la dai dién cua van ban nay (m = H(m,) voi H 1a

mot ham bam nao d6). Giao thurc ky dugc thuc hién nhu sau:
(1 Alice sinh ra cap khoa (E,E) theo cach sau: chon ngau nhién k e [2,g —1]va tinh R =kG = (xz,p7)-
bat r = x;, 10l giri 7 va R cho Bob

2) Bob chon cic tham s6 lam mu a,be[l,g—1] , tinh R trén E sao cho

1

R=aR + bG = (x; y) vatinh r = c(x;) va m = (m+r)a —r . Saudo giri m cho Alice (m la m sau khi da bi

Jam mu).
(3)  Alicetinh 5§ = d(# +7) + k(mod q) , rdi giri 5 cho Bob.

4) Bob nhin dwgc 5 , x6a mu dé c6 dugc chit ky s trén m Dbing cach tinh

s=as+b

Cap (7, s) 1a chit ky trén m.
2.2.2.4 So db chir ky mi bpi Harn trén EC

Pa chit ky hiéu 1a chir ky duoc tao thanh boi nhiéu ngudi ky. Cé van ban can dugc ky boi mot sd nguoi

thay vi mot nguoi nhiam bao dam tinh an toan. Nhirng ngudi ky khong biét vé ndi dung vian ban ky.

Sinh khéa
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Viéc chon cac tham sé cho dudng cong elliptic  tuong ty nhu so d6 chit ky Harn. Gid sir rang ¢ ¢ nguoi

kyla U,véi i =1....,t. Viéc sinh khéa dugc thuc hién qua cac budc:

(D M&i ngudi ky U; chon ngiu nhién mot khoa bi mat d; 1a mot sé nguyén thude [2, g — 1].

) Khoa cong khai cia nguoi ky U, 1a diém: O, = d:G = (X4,Y4 ) 1= 1....,t

3) Khoéa cong khai cho tat ca nguoi ky 1a: O = Oy +...+ Q.= dG = (x4 yo) V6id = d\ + ...+ d, (mod g).

Ky mu trén m

(D Nguoi ky U; sinh mot lan cip ( l;l , I?l ) bang cach chon ngiu nhién l;l €[2,q—1] va tinh

IE. :E,'G =(x,y,) Uiddt r, = x.,i= 1,..., ¢ 16i gli 7, va Eicho Ban thu ky.

() Ban thu ky chon cac tham sé lam mu a,be[l,g—1] , tim diém R trén E sao cho

R:a§+bQ:(xk,yk)trong do E=§1 +-R,va Q=Q;+...+ Q. Ban thu ky tinh

r=c(x,)(modq)va i =(m+r+b)a' —7.Saudo, gii m va 7 dén cho timg nguoi ky U..

(3) U, tinh chitky 5, = d,(m +7) +k (mod q) , i=1,..., ¢, gui 5,t6i Ban thu ky.

2

4) Ban thu ky tinh 5,G —(m +7r)Q, = (x,,y, ) va kiém tra 7, ﬁxei (mod q), i=1,..., t. Chir ky mi nhom

ECC la cap (r, s) trong d6 s = sa(modg) va 5§ =5, +...+5,(modq) .
2.3. MOT SO PHUONG PHAP TAN CONG CHU KY ECC

2.3.1. Phwong phdp tin cong “baby-step giant - step”

Pay la phuong phip tin cong dau tién lén hé mat md ECC do Shanks dua ra, va
thuc hién véi thoi gian 1a ham mii. N6 giai bai toan DLP trong trudng nguyén tb Z, dugc mo rong cho bai toan

EDLP.
Bai toan Tim k& sao cho kG = Q trén E(F,) v6i #E(F,) = N, gid su k ton tai thuc su.

Thuat toan

1. Chon s6 nguyén m > \/N .
2. Tinh mG.
3. Vé6ii=0dén i =m-1 tinh (va luu lai) iG.
4. Véij = 0 d&én j = m-1 tinh (va luu lai) Q — jmG.
5. Sap xép danh sach trong budc 3 va 4 theo mot thir tu nhét dinh.
6. So sanh cac danh sich & cic buéc 3 va 4 cho dén khi tim dwoc cip i J

thoa man iG = Q — jmG.
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7. Két quatralailak =i +jm (mod N).

2.3.2 Phwong phdp tin cong MOV

Phuong phap tin cong MOV (Menezes, Okamoto, va Vanstone) 1am yéu bai toan logarit roi rac trén

duong cong elliptic E(F,) thanh bai toan logarith roi rac trén truong qu v6i m nao d6. Khi d6 c6 thé tdn cong

bang tan cong chi s, nhat 1a khi m nho.

2.3.3. Céc thuit toan tin cong khac

Nhiéu thuit toan tAn cong khac cling d dugc chimg minh 1a khong hiéu qua véi cic hé mat ma trén dudng
cong elliptic. Thuat toan tin cong chi sb 4p dung hiéu qua dé giai bai toan DLP nhung khong ap dung dugc cho
EDLP. Giao thirc trao d6i khoa trén duong cong elliptic twong ty giao thirc Diffie — Hellman ciing chdng lai duoc
tan cong cua Western, Miller, va tan cong voi thoi gian 1a ham mil nho ctia Adleman. Thuat toan tuong tuy RSA

ctia Demytko ciing an toan véi cac tan cong dang cau.
2.4. LUA CHON PUONG CONG ELLIPTIC PHU HQOP

2.4.1. Truong K

Céc duong cong elliptic trén truong nguyén tb F, » Va trén truong Fq,, c6 céc tinh chit gitp ching co thé

thue thi dugc trén cac thiét bi ma van dam bao an toan.

2.4.2. Dang cua dwong cong elliptic

Trudc hét, chung ta can xem cac dang dudng cong elliptic. Trén truong F, c6 hai 16p duong cong elliptic
duoc dung trong cac hé ma hoa la supersingular va non-supersingular (xem [22]). Xét F, c6 dac sd1a2(g=2").
Khi do:

i) Tap tat ca cac cip nghiém (xr, y) cia phuong trinh y* + ax = x* + bx + c¢ voi
a,b,c € F,vaa=0(mod g) cung v&i diém trung hoa O tao thanh mot duong cong elliptic dang supersingular.

i) Tap tat ca cac cip nghiém (xr, y) cia phuong trinh y* + ax = x* + bx + c¢ voi
a, b, c e F,va b =0 (mod g) cung véi diém trung hoa O tao thanh mot duong cong elliptic dang non-
supersingular.

Supersingular Curve:

Menezes va Vanstone da tim ra cac wu diém cua cac duong cong elliptic supersingular cho cac hé mat ma,

dac biét trén truong F, . Tuy nhién, cic duong cong supersingular c6 thé bi tan cong bang MOV.

Nonsupersingular:
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Uu diém cua cac dudng cong nonsupersingular 14 né cung cap do bao mat twong duwong nhu cac duong
cong supersingular nhung véi cac trudng nhoé hon. Do dai khoa ngin giup chung co thé duoc trién khai trén cac
thiét bi nhur smart card. Hon nita, cic duong cong nonsupersingular c6 thé chdng lai tin cong MOV, vi du véi

nhém con cyclic ¢ 2'%.
2.4.3 Phwong phap lwa chon

C6 mdt sb phuong phap dé liwa chon cac dudng cong elliptic. Phwong phép tu nhién nhét 13 chon ngiu
nhién. Chon ngau nhién mét duong cong elliptic £ trén truong K va mot diém co so Pe E. K duge chon va ¢

dinh truéc. Phuong phéap chon ngiu nhién Koblitz cho cac duong cong elliptic trén trudng F, (v6i ¢ 16n ) nhu sau:

1. Chon ngiu nhién 3 phan tir tir F,lax y a

2. Tinhb=y"—(x* + ax)

3. Kiémtra 4a’ +27b* # 0dé dam bao phuong trinh x* + ax + b = 0 khong c6
nghiém kép

4. Néu diéu kién trén khong thoa man quay lai bude 1

5. Con lai, dat P = (x, y) va dudng cong y* = x’ + ax + b la dudng cong can

chon.

Sor d6 2.4. Phirong phdp chon ngau nhién Koblitz

2.5.MOT SO CHUAN SU DUNG HE MAT ECC
Viéc dua ra mot chuan chung cho cic hé théng mat mi, cac giao thirc, cic giao dién 1a mot viéc quan
trong. Viéc chuén hoa mang lai 3 loi ich chinh:
(1). Cho phép két hop phan cimg va phan mém cua nhiéu nha cung cép khac nhau.
(2). DPuara chuén cho viéc dam béo an toan cac hé théng dudi khia canh mat ma hoc
(3). Cho phép c6 thiét ké chudn cho cac méi trudng ing dung khac nhau.

Cac duong cong elliptic da dugc xem xét va nghién ciru ki ludng bdi cac nha toan hoc trong hon 10 ndm va
d3 duoc khao sat k§ boi cac to chire chudn hoa tir nam 1995. Diéu nay dam bao ring tinh tin cdy cua n6 da duoc
kiém chimg nhu: ANSI X9, ATM Forum, Certicom, FSTC, IEEE, P1363, IETF, ISO/IEC, NIST, OTP 0.9,
SET, WAP.
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Chuwong 3. CHU KY ECC TRONG TIEN PIEN TU

3.1. THANH TOAN BANG TIEN PIEN TU
3.1.1. Khdi ni¢m tién dién tiv

Tién di¢n tir (e-money, digital money, digital cash, electronic money, electronic currency, digital
currency hay internet money) la thuat tir vin con mo hd va chua dinh nghia day da. Tuy nhién c¢6 thé hiéu Tién
dién tr 12 loai tién trao d6i theo phuong phap “dién ti”, lién quan dén mang may tinh va nhitng hé thong chira gia

trj & dang sb (digital stored value systems).

Tién dién tir c6 loai 4n danh va dinh danh. Hé théng tién 4n danh khong tiét 16 thong tin dinh danh cta nguoi

st dung, va hé théng nay dya vao So dd chir ky “mu”. H¢ théng tién dinh danh tiét 16 thong tin dinh danh cua

nguoi sir dung, hé théng dua vao So d6 chit ky thong thuong.
3.1.2. Lwgc dé giao dich

Luoc dd giao dich cia hé théng tién dién t& co ban, c6 3 giao dich chinh sau:

Ngin hang

Giri tién
Rut tién

dn

Ong B

(@
=
)=]
>
v

Thanh toan

Hinh 3.1. Mb hinh giao dich co ban ciia hé thong tién dién tir.

= Rut tién: A chuyén tién ctia 6ng ta tr tai khoan & ngan hang vao ‘Tti’ ciia minh (N6 c6 the l1a

smart card hay la may Pc).

= Thanh toan: A chuyén tién tir ‘Tai’ ctia ong ta dén 6ng B.
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= G tién: B chuyén tién nhan duoc véo tai khoan ciia ong ta & ngan hang.
Trong luge dd giao dich nay, c6 thé thuc hién 2 kiéu giao dich: truc tuyén (online) va ngoai tuyén (offline).

Truc tuyén: ong B lién lac v6i ngan hang va kiém tra tinh hop 1¢ ctia dong tién trudc khi tién hanh tha tuc
thanh toan va phan phdi hang. Qua trinh thanh toan va qua trinh tra tién (ghi tién vao tai khoan ngudi ban) duoc

tién hanh dong thoi.

Ngoai tuyén: qua trinh giao dich v&i ngén hang va viéc kiém tra tinh hop 18 cua dong tién dwoc tién hanh

sau qua trinh thanh toan.
3.1.3. Phan loai

Hién nay tién dién tir c6 thé chia thanh hai loai: Tién dién tir dinh danh (identified e-money) va Tién dién

tir 4n danh (anonymous identified e-money).

Tién dién tir dinh danh chia thong tin dinh danh ctia ngudi sir dung tir khi bat dau rat tién tir ngan hang.
Kiéu luu thong tin nguoi ding gidng nhu trudng hop sir dung thé tin dung trong thanh toan, tién dién tir dinh danh

ciing cho phép ngan hang luu dau vét caa tién khi luan chuyén.

Tién dién tir an danh giong nhu tién giay thuc su. Pong tién dién tir an danh dugc rat to mot tai khoan, cod

thé duoc tiéu xai hay chuyén cho ngudi khac ma khong dé lai dau vét.

Trong 2 loai tién dién tir trén, dwa vao phuwong phap thyc hién, c6 thé chia mdi loai trén thanh 2 dang: true

tuyén (online) va ngoai tuyén (offline).
True tuyén: nghia 1a cAn phai twong tac v6i phia thir ba dé kiém soat giao dich.

Ngoai tuyén: nghia 1a c6 thé kiém soat dugc giao dich, ma khong phai lién quan tryc tiép dén phia thi ba

(ngén hang)
truc tuyén
(online)
Pinh danh
’E _ (Identified) ngoai tuyén
: : (offline)
= 7,
aQ
Z EI truc tuyén
=g online
; = | (online)
An danh
(Anonymous) ngoai tuyén
(offline)

Hinh 3.2. Phin loai tién dién tir.
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3.1.4. Nhitng dic diém ciia tién dién tiv
3.1.4.1 Tinh an toan

Tién dién tir phai khong thé bi sao chép (sit dung lai) hay gia mao. Chinh vi vay khi phat trién hé théng

tién dién tu, phai quan tam dén van dé giam thiéu rui ro vé su gia mao va xay dung mot hé théng xéc thue tdt.
3.1.4.2 Tinh riéng tw

Qué trinh thanh toan clia ngudi tra tién phai duoc 4n danh, khong dé lai ddu vét, nghia 1a ngan hang khong

n6i dugc tién giao dich 14 cua ai.
3.1.4.3 Tinh doc lap

Viéc str dung tién dién tu khong phu thudc vao bét ky vi tri dia 1y nao. Tién c6 thé dugc chuyén qua mang

may tinh hay chtra trén nhiing thiét bi nhé khac nhau.
3.1.4.4 Tinh chuyén nhuwong

Cho phép hai bén c6 thé chuyén tién cho nhau ma khong phai lién hé voi bén thir 3 (ngén hang). Tinh chuyén
nhuong 1 ddc trung cla tién mdit, nd cho phép ngudi s hitu tién chuyén cho nguoi khac, ma khong can lién hé

v&i ngan hang.
3.1.4.5 Tinh phén chia

Ngudi ding c6 thé phan chia dong tién sb clia minh thanh nhitng dong tién c6 gia tri nho hon, véi diéu kién

tong gia tri cia cac dong tién nay bang gia tri ciia dong tién dién tir ban dau.
3.1.4.6 Tinh dé sir dung
Tinh dé sir dung dong tién voi ngudi dung 13 dic tinh rat quan trong. Boi vi tién dién tir 12 mot giai phap
mang tinh phd bién, nhdm dén nhiéu ddi tuong st dung.
3.2. MOT SO VAN PE VE TIEN PIEN TU

Hai van dé 16n nhat hién nay dat ra doi voi tién dién tr bao gdm: van dé an danh ngudi st dung va van dé

ngan chian nguoi sir dung tiéu mot dong tién dién tir nhiéu 1an (double-spending).

Tuy theo loai tién dién tir, s& c6 nhiing giai phap khac nhau dé giai quyét cac van dé trén.
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3.2.1. Vin dé én danh

Trong hé thdng tién dién tir, dé giai quyét van dé trén ngudi ta di sir dung k§ thuat “chir ky sb mu”. Chit
ky s6 mu 12 mot dang dac biét cta chir ky dién tir, n6 doi hoéi nguoi ky thuc hién ky vao mét thong di€p ma khong
biét ndi dung cua nd. Thém vao d6, nguoi ky sau nay co thé nhin thdy cap chit ky/thong diép, nhung khong thé
biét dugc 1a minh di ky thong diép d6 khi nao va & dau (mdc du anh ta co thé kiém tra duoc chir ky d6 1a ding
dén). N6 ciing giéng nhu ky khi dang nhim mit vay.

Chit ky s6 mu dam bao ngén hang khong thé c6 dugc bat cr mdi lién hé nao gitra dong tién dién tir va chu so
hiru cta nd.

3.2.2. Vin dé khai man gid tri dong tién

Tuy nhién giai phap st dung chit ky mu 1am nay sinh mot van dé, d6 la: Piéu gi xay ra néu nhu 6ng A cb
tinh gian 1an, giri t6i ngan hang mot dong tién dién tr ghi gia tri 50 $ dé ky, nhung bao v6i ngan hang 1a 18. Vi
ngan hang ky mu 1én dong tién, nén rd rang 1a khong thé biét duoc noi dung ciia no. Bé giai quyét truong hop
gian 1an nay, c6 hai giai phap duoc dé ra:

1. Cach rd rang nhét 12 ngan hang sir dung mot khoa cong khai khac nhau cho mdi loai tién. Nghia 1 néu c6
k dong tién khac biét thi ngan hang phai cong khai k khoa cong khai.

Gia st voi don vi tién c6 gia tri 1a 1$ thi ngan hang st dung khod k; va 50$ thi sir dung khoa kso. Nhur vay
truong hop gian 14n ciia ong A s& tao ra ddng tién co gia tri 508 véi ki, day 1a dong tién khong hop 16.

2. Phuong phéap thir hai 1a ding giao thirc “cit va chon” (Cut and choose).

Y tudng cua giao thirc nay 1a: dé c6 mot dong tién co gia tri thi 6ng A phai tao k dong tién, ky hiéu la
C,,Cs,...,Cr. MO déng tién déu duge gz“in dinh danh, sy khac nhau duy nhét gilra ching la $6 sé-ri.

Ong A 1am mu nhitng dong tién nay va giri chung dén ngn hang.

Ngan hang yéu cau 6ng A cung cap cac thong tin twong Gmg dé co thé khir mi k-1 dong tién bét ky. Ngan
hang khtr mu va kiém tra chiing. Néu tt ca déu hop 18, ngan hang ky mu 1én dong tién con lai C; (1a dong tién ma
ngan hang khong khir mu) va gui lai cho 6ng A.

Ngan hang c6 su dam bao cao rang dong tién con lai cling 1a hop 1 vi néu ong A giri kém dong tién khong
hop phap trong s6 k dong tién, thi x4c suat bi phat hién it nhat 1a k-1/k. Xac suat ndy cang cao néu k cang 1on.

Tuy nhién néu k qua 16n thi hé thong xtr 1y phai trao d6i nhiéu di liéu.
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3.2.3. Vin dé tiéu xai mot dong tién nhiéu lan

- Boi voi hé thong Tién dién ti trwe tuyen:

Heé théng yéu cau ngudi ban hang lién lac téi ngan hang voi mdi 1an ban. Ngan hang luu gitt thong tin tit ca
nhitng dong tién dién tir da tiéu xai trudc ddy va co thé dé dang cho ngudi ban hang biét dong tién nao con kha
nang tiéu xai dugc. Néu ngin hang bao rang ddng tién nao dé da thuc sy duoc tidu xai roi, thi nguoi ban hang 1ap
tirc tir chdi ban hang. Piéu nay gidng nhu cich ma nhirng nha ban hang hién tai kiém tra thé tin dung tai nhiing
diém ban hang.

- Dbi v6i hé thong Tién dién tir ngoai tuyén:

Phat hién viéc “tiéu xai hai 1an” s& dugc thuc hién béng hai cach khac nhau.

Céch thtr nhét 13 tao thé théng minh dic biét (special smart card) chtra con chip chdng trom cip. Trong
nhitng hé thong khac, chip nay con duoc goi 1a “ngudi theo doi”. Chip theo ddi s& luu mot lwong nho dit lidu cua
tat ca nhitng phan tién tién dién tir da duoc tidu xai qua smart card. Néu nguoi so hiru smart card d6 ¢d ging sao
chép tién dién tir nay va tiéu xai né 1an hai, thi chip theo d&i (dugc gan vao smart card) s& phat hién dugc hanh
dong nay, va khong cho phép giao dich “tiéu xai”. Béi vi chip theo ddi dung dé chong sy gian dbi, ngudi s¢ hitu
smart card nay khong thé xo4 dugc dir liéu trir khi ho pha huy smart card.

Céch thir hai 1a dwa vao cdu tric clia tién dién tir va nhing giao thirc mat ma dé c6 thé truy vét tim ra ké gian

lan (tiéu xai hai 1an). Néu nhu nguoi str dung biét rang ho s& bi bét khi ¢d tinh gian 14n, vé 1y thuyét thi ty 1¢ hanh
dong gian 1an s& bi giam di. Diéu thuan loi ciia phuong phép 1a ching khong doi hoi nhing con chip dic biét. Hé
thong c6 thé dugc phat trién trén chuwong trinh phdn mém (software) va co thé chay trén mdy tinh ca nhan thong
thuong hay smart card.

- Tién dién tir dinh danh-ngoai tuyén (Identified offline):

Dua vao thong tin dinh danh dé truy vét tim ra ké gian lan. Trong qu4 trinh giao dich, dinh danh cta ngudi st
dung duoc tich luy ddy du trén duong di cua dong tién va thong tin dinh danh s& "trudng thanh" & mdi 1an nd
duogc tiéu xai. Nhirng chi tiét thong tin moi lan giao dich duogc ga“in Vao phﬁn tién dién tt, va di v6i no khi no duoc
chuyén tir ngudi nay sang ngudi khéc.

Khi tién dién tir chuyén t6i ngan hang, ho kiém tra dit liéu cua né, dé xem tién dién tir c6 bi tiéu xai hai 1an
khong ?. Ngan hang st dung nhing thong tin nay dé lan theo vét cua nhiing giao dich, dé phat hién ra ngudi nao
tiéu xai hai lan.

- Tién dién tir 4n danh-ngoai tuyén (Anonymous Offline):

Day 1a dang phirc tap nhat, boi vi hé thong phai 1am sao vira dam bao tinh an danh ciia nguoi dung, vira dam

bao c6 thé truy vét dugc dinh danh ngudi ding trong trong hop xay ra vi pham (tiéu xai hai 1an).
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Giai phap cho hé théng nay 1a gin thong tin 1én  dong tién & mdi 1an giao dich. Thong tin nay sé ‘trudng
thanh’ v&i mdi giao dich. Khi tién dién tir dén ngan hang, ho s& kiém tra trong co s& dit liéu xem tién nay da duoc
tiéu chwa. Néu ngén hang phat hién tién nay da dugc tiéu trude ddy, thi ho s& sir dung thong tin tich luy dé xac

dinh dinh danh ciia ké gian 14n (nguoi tiéu xai hai 1an).

Tuy nhién thong tin dugc tich luy trong trudng hop nay chi co thé dung dé 1an theo vét giao dich néu nhur
tién dién tir dugc tiéu hai 14n, nghia 1a chi khi c6 gian 14n thi ngdn hang méi c6 thé truy lai thong tin clia ngudi sir

dung.

Néu tién dién tir 4n danh khong bi tiéu hai 1an, thi ngan hang khong thé phat hién dugc dinh danh cua nguoi

tiéu tién, cling nhu khong thé xay dung lai duong di cia tién dién tir.
3.3. CHU KY ECC DUNG TRONG TIEN DPIEN TU
3.3.1. Sir dung chir ky “md” nhim 4n danh nguoi ding tién dién tir

So db chit ky mu nhdm chac chin rang bén A (khach hang) khong mudn nguoi ky B (ngan hang) biét dugc

dinh danh cua minh.
Nbi dung so d6 nhu sau:
Chuén bi:
- Ky hi€u cht ky mu cho nguoi ky B 1a Sigg(X). Sige(X) 1a chit ky ctia B trén X

- Ham fva g (chi duoc biét boi nguoi giri) trong d6: g(Sigs(f(m)))= Sigs(m)

m 14 vin ban can ky.

- Hla ham bim c6 thé 1a SHA-1 hogc MDS.

f duoc goi 1a ham lam mu, g 1a ham x6a mu va f(m) la thong di€p da bi lam mu.

Duong cong Elliptic trén truong hitu han F, véi p 1a s6 nguyén t6 va q 1a s6 nguyén t6 nho hon p-1
Sinh khoéa:

Chon 2 diém Q va R 1a 2 diém trén duong cong E(F,). Khoa bi mat ctia ngan hang (nguoi ky) cho chit ky
mu 1a cdp (s1,52) trong d0 sy,s, thudc Z,. Khoa cong khai la (Q,R,V) trong d6 V= s,Q+s,R.

Ky mu:

Luoc do dien ra theo cdc buoc sau:

Buée I: Ngan hang chon céac sé ngiu nhién ki, k, thudc Z,.
Tinh X=k,;Q+k,R
Guri X dén cho khach hang.

Bude 2: Khach hang chon ngiu nhién s B,7,8 € Z,
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Tinh L=X+B Q+yR+d Vvae=H(m|L)- J.

Khach hang gtri e cho ngan hang. m 1a thong di€p da duogc ky.
Buée 3: Ngan hang tinh Ol=k,-¢. s, mod q va o ,=k,-¢.s, mod q
Gui cap( o, o) cho khach hang.
Budre 4: Khach hang tinh p=0+} mod q, 6=0L+y mod q.
(L, p,o ) la chir ky cia ngan hang.
3.3.2. Sir dung chir ky "diung mét 1in" nham tranh tiéu mot dong tién hai lin

So d6 chit ky dung mét 1an (one-time signature) 1a mot khdi niém van con kha méi mé song rat quan trong,

dac biét 1a trong mdt s0 mo hinh vé ti€n dién tir. Luan van s€ trinh bay veé so do chir ky diung mot lan cia Schnorr.
Noi dung so d6 nhu sau:

Chuin bi: Chon P 1a mét diém trén duong cong Elliptic trén truong hitu han F, véi p la mét s6 nguyén to

16n, q 12 mdt s6 nguyén t6 va q < p-1.
Sinh khoéa:
- Nguoi dung, gia st 1a Alice, chon Sy<p € Z, ngdu nhién lam khéa bi mat
- Tinh P,=S.P lam khoéa cong khai
Ky:
Gia str Alice can ky 1én thong diép m
Alice lay ngau nhién 8 € Z,", §<p
- Tinh P'=0 .P
- Tinh ¢'=H(P'||m)
- Tinh d=(J +¢'.Sy) mod p
- Chir ky trén thong diép m 1a cap (c',d).
Nhan xét:
S6 & khong duge dung qua mot 1an dé tao ra cac chit ky khac nhau.

Néu Alice sir dung 8 qua mét 1an cho hai théng diép khac nhau thi bt ky ai c6 hai thong diép trén déu co
thé giai ma duoc khoa bi mat Sy. Vi vy, so do chir ky loai nay duoc goi 12 so db chit ky dung mét 1an. So db chir

ky dung mot 1an dugc ing dung nhiam tranh trudng hop tiéu mot dong tién 2 1an trong md hinh tién dién tir

3.3.3. So' do tién dién tir dé xuét
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So d0 dugc dé xuat boi Jayaprakash Kar "' va  Banshidhar Majhi ™ 1a sy két hop dua trén so do chir

ky ding mot lan ciia Schnorr va So' do chit ky mit Okamoto-Schnorr. Vi 13 sy két hop giira 2 so d6 trén nén luoc

d6 nay c6 kha ning an danh va tranh dugc tinh hudng tiéu mot dong tién 2 lan.

Luoc d0 bao gdm 3 bén: khach hang, thwong gia va ngan hang. Ngan hang va khach hang c6 thé truy
vét dugc khach hang gian 1an. Lugc dd sir dung chir ky mot 1an dé tranh tinh trang tiéu mot dong tién 2 1an trong

budc thanh toan.
Co 3 giao thic la:
v/ Rat tién v6i sy tham gia ciia khach hang va ngan hang

v Thanh toan véi su tham gia ctua khach hang va thuong gia. Qua trinh nay c¢6 thém bén thir 3 tin ciy
(luat su) va thém 2 giao thirc nita x4y ra giita ngan hang va luat su 3 nhdm truy vét sy gian 14n hodc

tiéu mot ddng tién 2 1an néu co.
v Giri tién voi sy tham gia cta thwong gia va ngén hang.
Chudn bi:
M6 ta dwong cong Elliptic:

p>=3 1a mot s6 nguyén t6. Liy a, b F, sao cho 42*+27b*#0. Mot duong cong Elliptic trén trudng
hiru han F;, dugc dinh nghia béi 2 tham sd a va b 1a tp hop cua cac diém c6 toa do (x,y) sao cho y’=x’+ax+b.

Piém co s& G ¢6 béc n.
Sinh khéa:
a. Ngén hang:
Ngan hang tinh cic tham s6 sau day:
Chon mét s6 bi mat s,8, nam trong khoang tir [1, n-1] lam khoa bi mat dé 1am mu.
Khoa cong khai cua ngan hang 1a (Q,R,V) trong d6: V= s5,.Q+ s,.R
b. Khach hang
Chon mot khoa bi mat ngau nhién s, trong khoang [1, n-1]
Tinh P,=s,.P
Khoa cong khai ciia khach hang 1a Py.
Khoa bi mat 13 s,.
c. Bén thu 3 tin cay.
Bén thir 3 dang tin thyc hién cac cong doan sau:
Chon mot khoa bi mat u, nim trong khoang [1, n-1]

[1]. Jayaprakash Kar- Department of Information Technology- Al Musanna College of Technology- Sultanate of Oman

[2]. Banshidhar Majhi- Department of Computer Science of Engineering National Institute of Technology
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Tinh P=u,. P

Khoa cong khai ctia bén thir 3 1a P,
Khoa bi mat 1a u,.
d. Ham bam mot chiéu H c6 thé lay 1a SHA-1 hoic MD5
1./ Giao thikc riit tién:

Giao thtrc rit tién v6i sy tham gia ciia khach hang va ngan hang trong d6 khach hang rut tién tir ngan

hang.

Trong giao thirc nay khach hang nhan lay gié tri thdi gian hét han T, cua tién (mdi dong tién c6 mot thoi han
str dung) tir ngan hang, tao ra dong tién dién tir m' va ldy chir ky mi ciia ngdn hang. Cudi cing khach hang nhin

lay tién dién tir. Vi thé khach hang thuc hién cac giao thirc sau voi ngan hang:
a. Ngan hang chon mot s6 ngéu nhién r nam trong khoang [1, n-1], tinh U=r.R va guri né t6i khach hang.
b. Cho mdi dong tién, khach hang chon mét s6 ngéu nhién & nam trong khoang [1, n-1] va tinh U'=8 .U

c. Ngan hang chon s6 ngiu nhién k; va k, nam trong khoang [1, n-1] va tinh T=k,.Q+ k,.U. Stra gié tri thoi

gian hét han T, va ky vao né. Roi sau d6 giri T, Ty, Sigpan(Ty) cho khach hang.
d. Khach hang tao tién dién t¢ m'=m|| T,||Sigpank(Ty) |[ID trong d6 ID la sb dinh danh cta khach hang. Chon
s6 ngau nhién (B 1, B2, ¥) ndm trong khoang [1, n-1].
Tinh T'= T+ 1.Q+ B ,.U+7y.V va ¢'=H(m"U"T') va c=c'-y.
Sau d6 khach hang ky 18n thanh phan tién dién ti ¢ sir dung luoc d6 ky mot 1an Schnorr.
Ky mu va ky mdt 1an:
Khach hang chon khéa ngau nhién 0<8 <p
Tinh P'=0.P
Tinh d=(d +c'.s;) mod p

Chit ky 1én thanh phan tién dién tir ¢ 1a cp (d, P'). Sau d6 khach hang giri cap chit ky (d, P') cho ngan hang.

Ngan hang kiém tra dya vao biéu thirc sau:
P'=d.P-c'.Py,

e. Sau d6 ngan hang tao ra chir ky mu sit dung lugce do chir ky mi Okamoto-Schnorr. Giao thirc con duge

thuc hién bdi ngan hang va khach hang theo cac budce sau:
Ngan hang tinh O=k,-c. s, mod p, Ol=k,-c. s,.r’ mod p va gui cip (O, OL,) téi khach hang.

Khach hang tinh OL'=0l+B; mod pva O,'=3". OL+B, mod p
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Ngan hang tinh Cp=x; mod p trong do T=(xy,y;)

Ngan hang luu trir (ID, Cip) trong co sé dir licu
Cubi cung khoi tao dong dit lidu (m', T, Q;', O, U")
Dé kiém tra ai ciing c6 thé kiém tra boi dang thirc sau:
T=0,.Q+ 0, . U+c.V
trong d6 c¢' dugc tinh theo cong thic sau: ¢'=H(m',U'",T").
Khadch hang thyc hién cac giao thirc con voi bén thir 3 tin cdy :
a. Khach hang gtri dong dit liéu (m',T", O}, OL,', U") va T cho bén thur 3 tin cay

b. Bén thtr 3 kiém tra chit ky ctia dong tién da bi lam mu bang dang thirc P'=d.P-c'.P,. Néu sai thi cac giao

thirc con nay ciing that bai. Néu dung bén thir 3 s& chip nhan chir ky.
c. Bén thur 3 tao ra chit ky theo cac budc sau:
Chon mot s6 ngau nhién lam khoa: 0<n<p
Tinh P"=n.P
Tinh s=(n+c'.u;) mod p
d. Bén thir 3 gti chir ky 1a cap (P",s ) toi khach hang.
e. Bén thu 3 tinh Cjp=x; mod p (trong d6 T=(xy,y,) ), luu Cp va
dong dit liéu (m',T', Q,', O, U"). Dong dit liéu hodc tién dién tir dugc dai dién boi (m',T', Q,', OL', U',P",s)
2./ Giao thurc thanh toan:
Giao thirc thanh toan bao gdm khach hang va thuong gia trong d6 khach hang thanh toan tién cho thuong
gia.
a. Khach hang gtri (m',T', Q.;", Q.,', U',P",s) cho thuong gia .
b. Thuong gia x4c minh chit ky mu bai dang thire : P'=d.P-c'.P,

c. Cudi cuing thuong gia s& xac minh tinh chan thyc ciia chit ky mét 1an vi du nhu cip (P",s ) theo dang thiic

sau:
P"=s.P-c".P,
3./ Giao thirc giri tién:

Giao thic bao gdm thuong gia va ngan hang. Tai ddy thuong gia s& giri tién dién tir toi ngan hang. Nhung c6

thém su tuong tac cho viée truy vét va ngin ngira tiéu mot dong tién 2 1an.
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a. Thuong gia gui tién (m',T', O;', O, U',P",s) cho ngin hang. b. Ngan hang kiém tra thoi han T, cho

mdi dong tién
c. Ngan hang kiém tra tinh hop 1é ctia cac dong tién bang cach kiém tra chit ky ding mét 1an ctia bén thir 3

bang dang thirc P"=s.P-c'.P, va chit ky mu ctia ngén hang bang dang thirc T'= OL,".Q+ OL,'.U'+c'.V

d. Ngan hang xac minh xem dong tién da dugc tiéu 2 1an hay chua?. Néu dong tién chua bao gio dugc giri

trudc do, ngan hang s& chap nhan dong tién.
4./ Giao thikc truy vét sy gian lgn:

Giao thirc truy vét bao gdm ngan hang va bén thir 3. Giao thirc ndy duge sir dung dé tim ra dinh danh cua
khach hang trong truong hop khich hang gian 1an trong qua trinh giao dich. Tién duoc luan chuyén cé thé bi tir
chéi néu nhur tinh dinh danh ciia khach hang 1a bat hop phap trong giao thirc nay. Cac budc ctia qué trinh nay nhur

sau:
Ngan hang gui tién(m', T", O;", O, U',P",s) va T=(x,,y;) cho bén thtt 3 tin cay

Bén thir 3 tin cdy xac minh tinh hop 1¢ ctia tién bang cach sir dung dang thirc : ¢'=H(m',U',T"). Tinh C;p=x,
mod p va giri Cpp tdi ngan hang. Chu y 1a Cp dugc lién két t6i dinh danh cta khach hang trong co so dif liéu ciia

ngan hang.
5./ Vin dé tiéu mét dong tién 2 lan:

MJi ddng tién déu co thoi han st dung. Do d6 tién phai duoc giri vao ngan hang trude thoi han T,. Trong hé
thong tién dién tr khi mot thwong gia nhan duoc tién, 6ng ta c6 thé yéu ciu ngin hang xem ddng tién d6 da ting
duoc tiéu hay chua. Néu dong tién di duoc tiéu, ngan hang s& huy giao dich. Vi thé thuong gia khong can phai
yéu cau chit ky thir mot 14n tir bén thtr 3 tin cdy. Trong hé thdng ngoai tuyén, qua trinh tiéu mot ddng tién 2 1an
khong thé ngin chin nhung phat hién thi c6 thé. Chit ky ding mot 1an co thé 1a giai phap cho van d& nay. Trong
budc trude khach hang chon sb ngau nhién duy nhat 8 va nhan chir ky mu cia ngan hang.. Vi thé néu khach hang
st dung & nhidu hon mét 1an cho mdi dai dién m' cua tirng dong tién, khoa bi mat cua khach hang c6 thé phat giac
. Do d6 khéach hang s& khong ¢ sir dung dong tién qua 1 1an. Néu khong trong bude cudi cung qua trinh tiéu dong
tién 2 1an c6 thé bi phat hién ra va ngan hang c6 thé nhan ra duoc sy pham phap véi su giup d& cua bén thir 3.

Giao thirc phat hién viéc tiéu 1 dong tién 2 1an nhu sau:
a. Khach hang giri dinh danh ctia minh cho ngan hang
b. Ngan hang gtii T=(x,,y;) cho bén thur 3

c. Bén thtr 3 dang tin tinh Cp= x, mod p va tim sy phu thudc cua dong dit liéu (m',T', Q;', O.,', U',P",s) va

giri tién cho ngn hang. Chua ¥ 1a Cjp lién két toi ddng tién trong co s& dit lidu cia bén thir 3.

d. Ngan hang c6 thé tir chéi tién hodc kiém tra viéc tiéu mot dong tién 2 lan.



