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Tém tit. Bai bdo nay trinh bay mot k¥ thuat giu tin mat trong dit liéu audio. Do dit liéu chira tin
gidu duoc truyén trén cdc kénh cong khai nén c6 thé bi mot sb tan cong dan dén thay doi dir liéu
chira. Két qua 1a khi giai tin, ta c6 thé nhan lai tin gidu bi sai. Diém mai cta bai bdo nay la d& xuat
4p dung cac ky thuat ma héa nham muc dich phat hién va sira 13i trén tin gidu sau khi giai tin.

Twr khoa: Dt ligu chira, ma Hamming.

1. Giéi thigu

Bao mét dir lidu 1a van dé dang dugc quan
tdm hién nay. C6 hai khuynh hudng chinh dang
duoc nghién ctru va trién khai 1a ma héa va gidu
thong tin. M3 héa dir li€u s€ thyc hién viéc bién
d6i ban tin gbc M thanh ban ma va giri cho bén
nhén. Bén nhén sé thyc hién viéc giai ma ban
ma dé 1ay lai ban tin gbc. K¥ thuat gidu tin tiép
can theo hudng khic, s& gidu tin vao cdc “khe
ho” cta dir liéu chira C. Dit liéu chira ¢6 thé 1a
di liéu audio, anh hay video. Khe h¢ cua dit
liéu duoc hiéu 1a khoang bién thién gia tri cua
dir lidu 6 ciing anh hudng dén hé théng tri gidc
ctia con ngudi [1]. Sau khi gidu tin xong, dir
lidu chira tin gidu C’ s& dugc truyén di cho bén
nhan va bén nhén s& giai tin dé iy lai tin gidu.
Trong qua trinh truyén, déi tuong C* ¢6 thé
chiu mot sb tn cdng lam cho ndi dung C’ bi
thay ddi. Vi vay khi dén ngudi nhén, thay vi
nhan C dé giai tin ho nhan dugc C” ¢6 ndi
dung c6 thé sai khic v6i C’. Diéu nay dan dén
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viée ¢6 thé tin giéu khi nhdn M’ ¢6 thé bi sai
khic véi tin gidu M ban ddu va ngudi nhin c6
thé khong biét c6 sy sai ndy va van sir dung tin
sai M’. Trong mot s6 ing dung, viéc sai s6t nay
trong mot murc nao dé la cé thé cho phép nhung
da s6 mg dung thi viéc sai nay 1a khong chép
nhan va c6 thé gy ra hau qua nghiém trong. Ky
thuat giéu tin dugc dua ra dudi diy la mot cai
tién gitip cho ngudi nhan tin han ché thap nhat
kha nang nhén tin sai, c6 thé biét duoc tin khi
nhan M’ ¢6 bi sai khac vdi ban tin géc M
khong va dua ra ban M’ 12 ban stra 18i cia M.
bPbi twong dit liéu chira duwoc chon la ciac dir
liéu audio.

2. Mot s6 ky thudt gidu tin trong audio

Cic k¥ thuat gidu tin trong audio dwa vao
hé théng thinh gidc ctua con nguoi [1-3]. Viéc
gidu tin trong audio thuong 1a khé hon trong
céc dir liéu media khéc do hé thong thinh gidc
ctia con ngudi kha nhay véi cdc nhidu. Sau day
12 mot s6 phuong phép gidu.
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2.1. Md héa LSB (Least Significant Bit)

Phuong phdp ma héa LSB la cich don gian
nhét dé nhiing thong tin vao trong dir liéu audio.
Phuong phap nay s& thay thé b1t it quan trong
nhét (thuong 1a bit cu01) ctia mdi mau dir liéu
bang bit thong tin gidu. Vi du miu 8 bit nhu
sau:

Sau khi gidu bit 1 s& nhu sau:

Hinh 1. Minh hoa k¥ thuat giiu LSB.

Uu diém cia phuong phép nay 1a dé cai dat
va cho phép gidu dit liéu nhiéu. C6 thé ting
thém dir liéu gidu bang cich ding hai bit LSB.
Tuy nhién cich nay lam ciing 1am ting nhiéu
trén ddi tugng chira dan dén ddi phuong d& phit
hién va thuc hién cdc tn cong. Vi vay dir li€u
chtra can phai dugc chon trudc khi giéiu st dung
phuong phap ma héa LSB.

bé tang do an toan cho k)? thuat nay, ta su
dung bd sinh 56 nguyen ngau nh1en dé sinh ra
cac vi tri cac mau dugc chon glau chtr khong
phai cdc mau lién tyc. BO sinh s6 nay st dung
mot khéa bi mat key nhu 1a phé‘ln ti khoi tao
ctia bo sinh s6. Khéa key nay duoc sir dung
trong ca qud trinh gidu tin va giai tin. Luu ¥ 1a
b sinh s0 khong tao ra cic gid tri trung nhau dé
tranh truong hop mot vi tri dugc giau hai lan.

2.2. Md héa Parity (Parity Coding)

Thay vi chia dit liéu thanh cdc mau riéng 1¢,
phuong phdp ma héa chin 1¢ chia dit liéu thanh
cdc nhém miu va gidu timg bit thong tin vao
trong cdc nhém mau niy. Néu parity bit cua
nhém mau nay khong tring véi bit thong tin
gidu thi ta tién hanh diéu chinh mét bit ndo d6
trong nhém mAau ndy. Phuong phdp nay cho ta
nhiéu sy lua chon hon khi thay ddi 1 bit va ¢6
vé “kin dd0” hon so véi phuong phip diéu
chinh LSB.

Ca hai phuong phdp LSB va Parity déu c6
nhitng han ché. Do tai nguwdi khi nhay nén
nhitng thay ddi trén di liéu chira s& sinh nhiéu
va ngudi nghe rat d& nhan ra. Mot diém nira 1a
hai phuong phép nay khong bén Vung va thong
tin s& bi mét sau khi thuc hién viéc lay mau lai.
Mot trong nhiing cich khéc phuc 1a thyc hién
viéc gidu nhiéu lan. Tuy nhién cdch ndy ciing c¢6
han ché 12 n6 lam tang thoi gian xir 1y.

2.3 Ma hoa Phase (Phase Coding)

Phuong phdp ma hoéa pha giai quyet duoc
cdc han ché do sinh ra nhidu cia hai phuong
phép glau dir liéu trén. Phuong phdp ma hda
pha dya vao tinh chét 12 cdc thanh phé‘ln cua pha
khong giy anh huong dén hé thdng thinh gidc
ctia con ngudi nhu nhidu. Viée gidu tin duoc
thyc hién bang cich diéu chinh pha trong phd
pha cua dit liéu s6[ 3].

—
—_—

A

t t
Original signal Encoded signal

Dit lidu gdc Dit lidu sau khi gidu

Hinh 2. Ky thuét ma héa pha.
Quad trinh ma hda pha dugc chia thanh cic
budc sau:
a. Dir liéu am thanh gdc dugc chia thanh

cdc_segment nho hon c6 dai bang chidu dai
chiéu dai bang véi thong tin can giau.

b. Thuc hién bién ddi Fourier roi rac DFT
trén mdi doan

c. Tinh d¢ 1&ch pha gitta cac doan ké nhau.

d. Gia tri chinh xac cac pha cua cic doan c6
thé thay d6i nhung mdi lién hé vé su khéc nhau
vé pha giita cdc segment lién tiép phai duoc
dam bao, vi viy thong tin gidu chi duoc phép
gidu trong vector pha cta doan diu tién. Viéc
diéu chinh pha ctia doan dau duoc ap dung dya
trén cong thirc sau:
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a2 if message hit= 0

phase_new:{ )]

-2 i message bit=1

e. Ghép céc segment lai va tién hanh DFT
ngugc dé tao lai dit liéu Am thanh.

Pé nhan dugc tin gidu bang ky thuat nay,
ngudi nhan phai biét do dai ciia segment, sau d6
thuc hi¢n DFT dé nhan tin.

Mot yéu diém cta phuong phdp nay 1a ti 18
dir liéu thép do thong tin chi dugc gidu vao
segment dau tién. C6 thé cai thién bang cich
tang d¢ dai segment. Tuy nhién cdch nay s€ lam
cho tin gidu d& phat hién. Phuong phap ma héa
pha chi thich hop cho viéc gidu luwgng nhod
thong tin.

2.4. Ky thudt trdi pho

Thong thuong cic file audio dugc truyén
qua cidc kénh truyén thong, cdc kénh truyén
thong nay s€ tép trung dir liéu audio trong v1‘1ng
hep cla pho tin s6 dé duy tri nang luong Va tlet
kiém bang thong. Céc k¥ thuat trai pho b gang
trdi thong tin mat vao trong pho tin sb cua dir
liéu audio cang nhiu cang tét. N6 ciing tuong
tu nhu k§ thuat LSB 1a trai ngiu nhién thong tin
giéiu trén toan bd file audio. Loi diém cua
phuong phép trai phé 12 n6 bén vitng trude mot
sé tan cong. Tuy nhién nd cling cé han ché 1a
sinh nhiéu va dé nhan ra. Hai phuong phdp trai
phd s dung trong gidu tin audio 1a DSSS
(Direct Sequency Spread Spectrum) va FHSS
(Frenquency Hopped Spread Spectrum).

2.5. Ky thudt gid'u dua vao tiéng vang (Echo)

K¥ thuat gidu dya vao tiéng vang thyc hién
gidu tin bang cich thém vao tiéng vang trong
tin hiéu gbc. Dir lidu nhing dwoc gidu bing
céch thay d6i 3 tham s cua tiéng vang : Bién
dd ban dau, ti 18 phén ra va d6 tré. Khi thoi gian
gifta tin hiéu gdc va tiéng vang giam xudng, hai

tin hiéu c6 thé tron 1in va ngudi nghe khé c6
thé phan biét giita hai tin hiéu. SO luong tin
gidu c6 lién quan dén thoi gian tré cia tiéng
vang va bién d6 cua nd[3].

Sample

-»
Sample
echao
Sample
echao
A
D6 léch dé gidu bit 0

I
D6 léch dé gidu bit 1

Hinh 3. K§ thuat gidu diéu chinh echo.

2.6. Ky thudt ma hoa echo

Bang cich dung thoi gian tré khdc nhau
gilta tin hiéu goc va tleng vang dé thé hién
tuong ung gid tri nhi phan 1 hodc 0, theo cich
d6 dir liéu dwoc gidu vao file audio. Dé gidu
nhiéu hon mét bit, tin hiéu géc dugc chia thanh
cac doan ngén hon va mdi doan sau d6 c6 thé
duoc tao tiéng vang dé gidu sé bit mong mudn.
Dit liéu chtra cudi ciing bao gdm cdc doan
dugc ma doc lap ndi lai theo thu tu chia ban
dau. Ky thuat gidu tin dya vao tiéng vang rat
hiéu qua trong céc file audio chit lwong cao.
Céc file am thanh chwa 1am giam chat luong va
khong c6 qua nhidu doan yén ling thuong diing
k¥ thudt nay dé gidu tin.

Mot cich tiép can khéc 12 tién hanh ma héa
chudi bit theo mét cdch nao d6 gidp ta phat hién
ra 16i. Thay vi gidu tryc tiép L bit vao dbi tuong
chira, ta bién ddi chudi bit bang cich bd sung
mot s6 bit vao S nham muc dich kiém tra 13i.
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3. Cac tan cong trén cac hé giau tin

Dir liéu chira sau khi duoc nhiing tin C’ cé
thé chiu mot sb tén cong Cic tan cdng nay co
thé 1am sai 1éch mot phan hodc toan bg tin glau
Sau day la mot loai so tAn cong[5].

3.1. Ldy lai mau

Tén cong nay lam thay déi cAu tric luu trit
cua file dir liéu géc. Mot mau dit liéu trong file
méi s€ duge luu lai b?mg mot sb bit c6 thé
nhiéu hodc it hon so véi trong file gdc.

3.2. Loc thong

Phuong phédp nay chi chon lai tan s cua dit
liéu thoa diéu kién nim trong mot ngudng nao
d6. Céc phuong phdp gidu trén mién tin s6 s& bi
anh huong néu chiu cac tin cong loai nay.

3.3. Thém nhiéu

Tin cong nay dugc thyc hién bing cich
thém cdc tin hiéu nhiéu vao trong dir liéu chira,
dan dén khi giai tin nguoi nhan s€ nhan lai tin
sai véi tin gidu.

3.4. Bién d@si D/A A/D

Tén cong nay thyc hién bang cich bién doi
C’ tr dang 56 sang dang analog sau d6 thuc
hién bién déi tir analog sang lai s0, va két qua 1a
duge C** ¢6 thé khdc C.

Ngoai ra con cac tAn cong khdc nhu nén,
lugng tir hda v.v.

Céc tén cong trén cdc hé gidu tin c6 thé 1am
cho tin glau nhan duoc khi gidi tin bi sai. Dé
kiém chung lai tin glau ¢6 bi sai khong khi giai
tin, ta c6 thé két hop céc k¥ thuat ma héa cho
phép phat hién va stra 16i. Ky thuat dé xuét
trong bai bdo nay 1a sir dung ma Hamming dé
ma héa tin gidu trudc khi nhing vao trong dir
liéu chira.

4. K¥ thuat dé xut va cac két qua dat dwoc

4.1 Ma Hamming hé tro xdc thuc

Mi Hamming duoc cong bd nim 1950.
Nguyén 1y cia md Hamming bat ngudn tir viéc
khai trién va mé rong quan diém chén 1¢ . Véi
moi nhém 4 bit dir liéu, md Hamming thém 3
bit kiém tra. Thuét todn (7,4) cia Hamming c6
thé sira chita bit ctr mot bit 15i nao, va phat hién
tat ca 16i cua 1 bit, va cic 15i cia 2 bit gy ra
[6,7]. Diéu nay c6 nghia la dbi voi tat ca cic
phuong tién truyen thong khong c6 chim 16i
dot phat (burst errors) xay ra, ma (7,4) cua
Hammlng rét ¢6 hiéu qua (tru phi phuong tién
truyen thong c6 do nhiéu rat cao thi no mdi co
thé gy cho 2 bit trong s6 7 bit truyen bi dao
1on).

Hinh 4. So dd bit dit liéu va bit kiém tra cta
ma Hamming.

M3 Hamming st dung hai ma trdn, goi la
ma tradn sinh G va ma tran kiém tra H. Doi véi
ma (7,4) ma tran G va H s& nhu sau:

/110 1\

1011

1000 1010101
G=lo111|H=(0o110011

0100 0001111

0010

\0 00 1/

Chudi bit thong tin u s& dugc ma héa bing
cdch nhan véi ma tran sinh G, két qua duogc tu
ma v. Tu ma v dugc tinh theo cong thic:
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v=u*G 2)

Néu nhan v v6i H s& duge 0. Pay 1a cong
thue dé kiém tra 10i:

v¥H=0 3)

Vi du chudi bit thong tin gidu 12 u=1011 s&
duoc ma héa thanh tir ma 1a v=0110011.

Dé kiém tra chudi bit r ¢6 do dai n nhan
duogc c6 bi sai hay khong, ta tién hanh nhén r
véi H. Néu két qua khac O thi r bi sai.

Ta c6 thé viét r= v+e trong d6 e 1a vector
16i. Néu e chi gobm c6 mdt bit 10i thi ma
Hamming c6 thé stra dugc. Néu e gom 2 10i thi
ma Hamming chi phat hién dugc 10i chir khong
stra duoc.

Ma Hamming (7,4) cé thé m& rong sang
(8,4) bang cach thém mot dong bit chan 1é &
dong dau tién cia ma trdn G va thém bit chan 1€
vao dong cudi cung cua ma tran H.

4.2. Qud trinh gid'u tin

Budc 1: Ma héa

Chudi bit thdng tin dugc chia thanh cic
doan c6 d6 dai 4, tien hanh ma héa cho ting
doan nay ta thu duoc chuoi M’

Budc 2: Gidu tin

Poc header, trich phé”m dir liéu audio cua dir
liéu chia C, tuy thudc vao ky thudt giau tin
dugc chon, ¢6 thé thuc hién cdc bién doi tiur
mién thoi gian sang mién tan so hodc thyc hién
giau tin tryc tiép trén mién thoi gian.

Trong qud trinh giéu 6 thé c6 s dung céac
khéa mat.

Ghi lai dir liéu sau khi da thuc hién giéu tin,
ta duoc C’.

4.3. Qud trinh gidi tin xdc thue tin gidu

Budc 1: Trich thong tin

Dua vao khéa k, k¥ thut gidu va s6 bit gidu
da duoc biéet trug'rc, ta tién hanh trich chuoi bit
tur dir liéu C’, két qua ta thu dugec M’

Budc 2: Xac thuc

Chia M’ thanh cdc doan c6 do dai 7, tién
hanh nhén tirng doan nay voi H.

Trudng hop 1: Néu nhu toan bd két qua
nhén cdc doan cia M’ véi H déu cho két qua 0
thi két luan 12 khong c6 tdn cong trén C’ va
thyc hién trich cdc bit dir liéu cia M’ dé tao tin
gidu.

Truong hop 2: Néu nhu trong qud trinh
nhan cic doan ciia M’ v6i H ¢6 doan cho két
quéa khdc 0 thi két luan 12 ¢6 tin cong hodc do
nhidu va ghi nhan céch sira 18i. Trong trudng
hop nay cling rut trich dir liéu tr M’ sau khi
thuc hién stra 18i va tao lai tin gia”iu (chua chic
chin ding, ¢6 thé dé nghi g lai).

Cic két qua thir nghiém du6i ddy sur dung
phin mém WavePad dé thyc hién cic tin cong.
Dir liéu am thanh la file WindowsLogOn.wav.
Chudi thong tin gidu 1a “AAA”.

—

Hinh 5. Dit liéu gbc trude khi gidu tin.

(b)

Hinh 6. Dit liéu sau khi gidu tin (a) va thyc hién tan
cdng loc thong cao (b).

5. Két luan

K¥ thudt gidu tin d& xudt ¢ trén da giai
quyét dugc mot phan vin d& xédc thuc tin gidu
trong k¥ thut gidu tin. Cdc két qua thir nghiém
cho thiy hau hét cdc tdn cong lam sai léch tin
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giéu ¢6 thé phat hién ra nhung kha ning sira 15i
thép. C6 thé ci tién bang cich sir dung cic ky
thuat ma héa khac c6 kha nang phét hién va stra
16i cao hon.
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This article presents an approach relate to hiding data in audio support authentication. Because the
host data is transmitted on the public channels should have been a number of the attacks, as a result,
we may receive incorrect information in extract phase. Our proposal lies on the encryption technology
aimed at detecting and correct errors.
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